


Cyber Hygiene

• ขั้นตอนที่ผู้ ใช้คอมพิวเตอร์และอุปกรณ์อื่นๆ 
สามารถปฏิบัติได้ เพื่อปรับปรุงความปลอดภัย
ออนไลน์และรักษาความพร้อมใช้งานของระบบ 

• การ ใช้ ความคิดแล ะพฤติกรรมที่ เ น้ นความ
ปลอดภัยเป็นหลัก ซึ่งช่วยในการรักษาอุปกรณ์ที่
ท างานอย่างถูกต้องโดยปกป้องอุปกรณ์จากการ
โจมตีภายนอก เช่น มัลแวร์ ซึ่งอาจขัดขวางการ
ท างาน



Cyber Hygiene

• Cyber Hygiene เกี่ยวข้องกับแนวทางปฏิบัติและ
ข้อควรระวังที่ผู้ใช้ด าเนินการ โดยมีจุดประสงค์
เพื่อจัดระเบียบข้อมูลที่ส าคัญ ปลอดภัย และ
ปลอดภัยจากการโจรกรรมและการโจมตีจาก
ภายนอก 

• ช่วยให้บุคคลและองค์กรสามารถบรรเทาการบุก
รุกที่เกิดจากภัยคุกคามอาจเกิดขึ้นได้



Cyber Hygiene
➢เก็บข้อมูลส่วนบคุคลเป็นความลบั

• ข้อมูลส่วนบุคคล เช่น วันเกิด หมายเลขบัตร
ประชาชน และข้อมูลที่ระบุถึงตัวตนของเราได้ 
(Personally Identifiable Information: PII) 

   เพื่อป้องกันการปลอมแปลงตัวตน
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Cyber Hygiene
➢ระมัดระวังไม่ให้ตกเป็นเหยื่อ
อาชญากรไซเบอร์

• ระมัดระวังการเปิดอีเมล์ที่มาจากผู้ไม่ประสงค์ดี 
แม้ว่าอีเมล์เหล่านั้นจะดูเหมือนว่ามาจากบุคคล
หรือองค์กรที่ไว้ใจได้ สามารถสังเกตได้จากการใช้
ไวยกรณ์ผิดๆ การร้องขอแบบเร่งด่วน รวมไปถึง
การขอรหัสผ่านหรือข้อมูลส่วนบุคคล
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Cyber Hygiene
➢ระมัดระวังไม่ให้ตกเป็นเหยื่อ
อาชญากรไซเบอร์

https://www.virustotal.com



Cyber Hygiene
➢หมัน่อัปเดตซอฟต์แวรส์ม่ าเสมอ

• อาชญากรไซเบอร์มักใช้ประโยชน์จากช่องโหว่บน
ซอฟต์แวร์ที่ยังไม่ได้รับการแพตช์ การหมั่นอัปเดต
ซอฟต์แวร์ให้ใหม่ล่าสุดอยู่เสมอจึงเป็นหนึ่งในวิธี
ที่ดีที่สุดในการสร้างความมั่นคงปลอดภัย



Cyber Hygiene
➢สร้างรหัสผ่านที่แข็งแกร่งและหมั่นเปลี่ยน
รหัสผ่านอย่างสม่ าเสมอ

• สร้างรหัสผ่านที่แข็งแกร่ง มีการใช้ตัวพิมพ์ใหญ่ 
ตัวพิมพ์ เล็ก  ตั ว เลข และอักขระพิ เศษ โดย
รหั สผ่ านที่ ดี ควรมี ความยาวมากกว่ า  12 
ตัวอักษร แยกใช้รหัสผ่านไม่ซ้ ากันในแต่ละบริการ
ออนไลน์



Cyber Hygiene
➢ใช้การพิสูจน์ตัวตนแบบ Multi-factor

• การ เพิ่ มอี กหนึ่ งปั จจั ย ในการพิสู จน์ตั วตน
นอกเหนือจาก Username และ Password

• ช่วยยกระดับความมั่นคงปลอดภัยให้แก่บัญชี
ออนไลน์ได้อย่างมหาศาล สามารถป้องกันการ
โจมตีแบบ Phishing, Social Engineering และ 
Password Brute Force Attacks ได้ 



Cyber Hygiene
➢ระมัดระวังการใช้ Wi-Fi สาธารณะ

• Wi-Fi ฟรีหรือ Wi-Fi สาธารณะเสี่ยงต่อการถูก
โจมตีได้ง่าย อาชญากรไซเบอร์สามารถดักฟัง
ข้อมูล เช่น ข้อมูลส่วนบุคคล ที่ ส่ ง ไปมาบน
เครือข่ายไร้สายได้ 

• เมื่อมีความจ าเป็นต้องใช้ Wi-Fi สาธารณะ ให้หลีก
เลี่ยเว็บไซต์ที่มีการใช้หรือจัดเก็บข้อมูลส่วนบุคคล 
เช่น ธนาคารออนไลน์ โซเชียลมีเดีย หรือช็อปปิ้ง
ออนไลน์ เป็นต้น



Cyber Hygiene
➢อย่าเหลือร่องรอยไซเบอร์ไวบ้นอปุกรณ์
สาธารณะที่ใช้งานร่วมกัน

• การเหลือข้อมูลหรือร่องรอยบางอย่างไว้บน
อุปกรณ์อาจท าให้ผู้ใช้คนอื่นๆ สามารถเข้าถึง
ข้อมูลของเราได้ ดังนั้น ก่อนที่จะเลิกใช้งาน ควร
ยกเลิกการบันทึกรหัสผ่านบนอุปกรณ์หรือ
เบราว์เซอร์ ล็อกเอาต์ออกจากระบบต่างๆ รวม
ไปถึงการลบ Cookie รวมไปถึงประวัติการเข้าถึง
เว็บทิ้งไปให้หมด



Cyber Hygiene
➢ตั้งค่าความเป็นส่วนบุคคลบนอปุกรณต์่างๆ

• การตั้งค่าความมั่นคงปลอดภัยและความเป็นส่วน
บุคคลบนอุปกรณ์ บริการออนไลน์ และแอปพลิเคชัน
ต่างๆ ช่วยเพิ่มความมั่นคงปลอดภัยให้แก่การ
ด าเนินกิจกรรมบนโลกไซเบอร์มากยิ่งขึ้น 



Cyber Hygiene
➢หมั่นตรวจสอบแอปพลิเคชนัที่ได้ติดตั้งและ
    ใช้งานอยู่สม่ าเสมอ

• ควรตรวจสอบ Permission ที่แอปพลิเคชันร้องขอ
แล ะ เลือกอนุญาต เฉพา ะสิ่ งที่ จ า เป็ น เท่ านั้ น 
โดยเฉพาะอย่างยิ่งเมื่อมีการร้องขอสิทธิ์การเข้าถึง 
Camera Roll, Microphone หรือ Keystrokes



Cyber Hygiene
➢เดินหน้ารักษาความมั่นคงปลอดภัยไปด้วยกัน

• แชร์ความรู้ด้านความมั่นคงปลอดภัยที่ได้เหล่านี้ 
ไปยังเพื่อนๆ และญาติๆ ของตนเอง เพื่อยกระดับ
ความตระหนักด้านภัยคุกคามและความมั่นคง
ปลอดภัยไซเบอร์
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