
	 1	นกัวเิคราะห์นโยบายและแผนปฏบิตักิาร	กองความมัน่คงเก่ียวกบัภัยคกุคามข้ามชาต	ิส�านักงานสภาความมัน่คงแห่งชาติ,	รัฐศาสตรบณัฑิต	
(การระหว่างประเทศ)	คณะรฐัศาสตร์และรัฐประศาสนศาสตร์	มหาวิทยาลยัเชยีงใหม่

พลวัต
ความมั่นคงทางไซเบอร์

ของประเทศไทย
กนกนก	โพธิ์หอม 1

      บทน�า
	 ปัจจุบันเทคโนโลยีทางไซเบอร์ได้มีการพัฒนาไปอย่างก้าวกระโดด	 ซึ่งพื้นที่ไซเบอร์ได้กลายเป็น

ปัจจัยหนึ่งส�าหรับการด�ารงชีวิตของคนในสังคม	เมื่อเทคโนโลยีมีการพัฒนามากขึ้น	การเข้าถึงเทคโนโลยี

ของผู้คนจึงเป็นไปได้โดยสะดวกมากข้ึนตาม	 โดยเทคโนโลยีทางไซเบอร์ที่พัฒนาและเป็นที่นิยมอย่างมาก 

ในปัจจุบัน	ได้แก่	เทคโนโลยีทางไซเบอร์ในการค้นหาข้อมูล	(Search	Engine)	เช่น	Google	Yahoo	เป็นต้น	

เทคโนโลยีไซเบอร์ในรปูแบบพืน้ทีท่างสงัคม	อาท	ิFacebook,	Twitter,	Instagram,	Line,	Youtube	หรอื	ระบบ

การประชุมทางไกล	 (Video	Conferencing)	 ท่ีกลายมาเป็นช่องทางการติดต่อสื่อสารระหว่างหน่วยงาน 

ในสภาวการณ์ปัจจุบัน	ซึ่งเมื่อประชาชนสามารถใช้พื้นที่ทางไซเบอร์ในการท�ากิจกรรมต่างๆ	เช่น	การพบปะ 

สังสรรค์	การเสพข่าวสาร	–	สื่อบันเทิง	รวมไปถึงการท�าธุรกรรมทางการเงิน	ส่งผลให้รัฐจ�าเป็นจะต้องค�านึงถึง 

การรักษาความมั่นคงปลอดภัยให้กับพื้นที่ทางไซเบอร์กับเหตุการณ์ท่ีมีโอกาสเกิดข้ึนได้ไม่ว่าจะเป็น 

การโจรกรรมข้อมูลทางไซเบอร์	 การท�าลายข้อมูลทางไซเบอร์	 รวมไปถึงการใช้พื้นที่ทางไซเบอร์ในการ 

ก่ออาชญากรรม	หรือวินาศกรรม	เป็นต้น	เพื่อเป็นการประกันความปลอดภัยต่อประชาชนและเป็นการรักษา

อธิปไตยในพื้นที่ทางไซเบอร์ของประเทศไทย

บรบิททางไซเบอรข์องประเทศไทย
	 นับตั้งแต่กระแสของโลกาภิวัตน์	 (Globa- 

lization)	ทีท่�าให้เกดิการกระชับแน่นของบริบทโลก 

ทั้งเวลาและสถานที่ที่มีความต่างกัน	 (Time	 and	

Space	Compression)	มีความเข้มข้นขึ้นในช่วง 

สองทศวรรษทีผ่่านมา	โลกได้มกีารพัฒนาเทคโนโลยี	

โดยเฉพาะเทคโนโลยีทางไซเบอร์อย่างมาก	 เพ่ือ

สร้างความสะดวกสบายและทางเลือกส�าหรับ 
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การใช้ชีวิตประจ�าวัน	 ในส่วนของประเทศไทย 

การพัฒนาทางเทคโนโลยีไม่ว่าจะเป็นการพัฒนา 

ของเทคโนโลยด้ีานการสือ่สาร	เทคโนโลยด้ีานพืน้ที ่

สังคมออนไลน์	หรือแม้กระทั่งเกมออนไลน์เกิด 

การพัฒนามากขึ้นจนสามารถเข้าถึงผู้คนได้อย่าง

ง่ายดาย	หลายเทคโนโลยีได้กลายมาเป็นธุรกิจและ

อุตสาหกรรมการผลิตที่ส�าคัญของประเทศ	 เช่น	

การผลิตชิ้นส่วนอิเล็กทรอนิกส์	 ธุรกิจโทรคมนาคม

สารสนเทศ	หรืออุตสาหกรรมเกมออนไลน์	เป็นต้น	

โดยจากปี	 2562	 ที่ประเทศไทยมีสถิติของผู ้ใช้

อินเทอร์เน็ตมากกว่า	47.5	ล้านคน	หรือ	ประมาณ

ร้อยละ	70	ของประชากรในประเทศไทย	2	โดย

ครอบคลุมการใช้งานหลายรูปแบบทั้งการใช้งาน

แบบส่วนตัว	 การใช้งานในเชิงธุรกิจหรือการใช้งาน

ในหน่วยงานของรัฐ

	 การทีพ่ืน้ทีท่างไซเบอร์ถูกใช้ประโยชน์อย่าง 

แพร่หลาย	ความพยายามในการใช้ช่องทางดงักล่าว 

เพือ่แสวงหาประโยชน์กเ็พิม่ขึน้ตามไปด้วย	เนือ่งจาก

พื้นที่ทางไซเบอร์เป็นพื้นที่เสมือนที่มูลค่าสูง	 อีกทั้ง 

รัฐยังไม่ได้มีเคร่ืองมือในการป้องกันการกระท�าผิด

ในพ้ืนที่ทางไซเบอร ์ที่มีประสิทธิภาพมากนัก 

จึงส่งผลให้เกิดการถูกคุกคามหรือก่ออาชญากรรม

ในพื้นที่ทางไซเบอร์	 ซึ่งประเทศไทยถูกจัดให้อยู่ใน 

อันดับที่	4	ของโลกในการแจ้งเหตุภัยคุกคามทาง

ไซเบอร์	ซึ่งขึ้นจากอันดับที่	6	จากปีก่อนหน้า	โดย

ภัยคุกคามทางไซเบอร์ทั่วโลกรูปแบบต่าง	ๆ 	ในปี 

2563	 เกิดขึ้นแล้วจ�านวนกว่า	 1,744	 ครั้ง	 ในช่วง 

8	 เดือนท่ีผ่านมา	และมีแนวโน้มเพิ่มมากขึ้นอย่าง

ต่อเนื่อง	3	จากการที่บุคคลมีการเชื่อมโยงกับพื้นที่ 

ทางไซเบอร์มากขึน้	โดยความมัน่คงปลอดภยัไซเบอร์

และภัยคุกคามไซเบอร์เป็นสาเหตุและปัจจัยหลัก 

ที่ส ่งผลกระทบต่อความมั่นคงทางเศรษฐกิจ	

คณุภาพชวีติ	หรอืความมัน่คงของประเทศ	ตลอดจน 

นโยบายของรฐับาลทีก่�าลงัขบัเคลือ่นสูยุ่คเศรษฐกจิ

ดิจิทัล	หรือ	ไทยแลนด์	4.0

	 2	ส�านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์,	(2563),	ETDA	เผย	ปี	62	คนไทยใช้อินเทอร์เน็ตเพิ่มขึ้นเฉลี่ย	10	ชั่วโมง	22	นาที	Gen	
Y	 ครองแชมป์	 5	 ปีซ้อน,	 (ออนไลน์),	 https://www.etda.or.th/th/NEWS/ETDA-Revealed-Thailand-Internet-User-Behavior-2019.aspx	
สบืค้นเมือ่วนัที	่30	มนีาคม	2564
 3 DEPA,	 (2563),	 ดป้ีา-ม.ศรปีทุม-อนิโฟเฟด	 ผนกึก�าลังป้ันขุนพล	 Cyber	 Security,	 (ออนไลน์),	 https://www.depa.or.th/th/arti-
cle-view/20201117_04,	สืบค้นเม่ือวันท่ี	30	มนีาคม	2564
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	 4	ส�านักงานพัฒนาการเศรษฐกิจและสังคมแห่งชาติ,	(2561),	ยุทธศาสตร์ชาติ	พ.ศ.	2561-2580,	กรุงเทพฯ:	ส�านักงานพัฒนาการ
เศรษฐกิจและสังคมแห่งชาติ

  
  
	 ประเทศไทยได้ตระหนักถึงปัญหาของความมั่นคงทางไซเบอร์ที่เพ่ิมความส�าคัญข้ึน	 ซ่ึงจะสังเกต 

ได้จากการมีกฎหมายท่ีเก่ียวข้องกับความมั่นคงทางไซเบอร์	 หรือการมีหน่วยงานด้าน

ความมั่นคงทางไซเบอร์	 โดยรัฐบาลได้มีวิสัยทัศน์ในการรับมือกับภัยคุกคามรูปแบบใหม ่

ทีม่กีารเปลีย่นแปลงอย่างรวดเรว็ทนัต่อการขับเคลื่อนของโลกสมัยใหม่ 4 

ส�าหรับปัญหาด้านความมั่นคงทางไซเบอร์นั้น	 ประเทศไทยเป็น

ประเทศหนึ่งที่มีความเสี่ยงที่จะตกเป็นพื้นที่กระท�าการก่อการร้าย

ทางไซเบอร์โดยรัฐ	บุคคล	หรือกลุ่มบุคคล	ตลอดจนผู้ก่อการร้าย	

ซึ่งการก่อการร้ายทางไซเบอร์ยังหมายรวมไปถึงการน�าส่ือออนไลน์

ไปใช้เป็นเครื่องมือในการเผยแพร่แนวคิดที่นิยมการใช้ความรุนแรง 

หรือการสอนการก่อการร้าย	การจัดหาอาวุธและวัสดุที่ใช้ประกอบเป็นอาวุธ

รวมทั้งสอนวิธีการท�า	การหาสมาชิกเพื่อมาร่วมอุดมการณ์การก่อการร้ายอีกด้วย

	 โดยประเด็นปัญหาที่กล่าวมาข้างต้น	 ส่งผลให้ประเทศไทยต้องพัฒนาขีดความสามารถในการ

ควบคุมพื้นที่ทางไซเบอร์ที่จะก่อให้เกิดความมั่นคงทางไซเบอร์ที่เพิ่มมากขึ้น	การเตรียมพร้อมนี้อาจรวมไปถึง 

เหตุการณ์ที่อาจเกิดขึ้นในอนาคต	อย่างเช่นการท�าสงครามทางไซเบอร์	 ซึ่งหากประเทศไทยมีการด�าเนินการ

อย่างเหมาะสม	ก็จะท�าให้สามารถปกป้องผลประโยชน์แห่งชาติได้	ปัญหาอีกประการหนึ่ง	คือ	ปัญหาการขาด

ความตระหนักด้านความมั่นคงปลอดภัยทางไซเบอร์	โดยเฉพาะการใช้อินเทอร์เน็ต	ที่มักจะให้ความส�าคัญกับ 

ความม่ันคงทางไซเบอร์เป็นล�าดับรอง	ซึ่งจะส่งผลต่อความมั่นคงทางไซเบอร์ในภาพรวม	โดยประเทศไทย 

ได้ด�าเนินการคือการเฝ้าระวังภัยคุกคามในรูปแบบใหม่ท่ีจะสร้างความเสียหายให้แก่ประเทศและสร้างความ

เดือดร้อนแก่ประชาชนที่ใช้งาน	หากข้อมลูด้านความมัน่คงถูกเข้าถึงได้โดยปราศจากความยนิยอมของภาครัฐ 

จะส่งผลท�าให้ขาดเสถียรภาพด้านความมั่นคง

ภัยคุกคามทางไซเบอร์
ต่อประเทศไทย
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มุมมองด้านความม่ันคงทางไซเบอร์
	 เนื่องจากความเปลี่ยนแปลงของเทคโนโลยีและกระแสโลกาภิวัตน์	ส่งผลต่อความส�าคัญของการใช ้

พ้ืนท่ีทางไซเบอร์ในโลก	 ในมุมมองของรัฐ	 พื้นที่ทางไซเบอร์จะมีความเสี่ยงที่จะเป็นภัยคุกคามของรัฐอย่าง 

แน่นอน	เนือ่งจากการใช้พืน้ทีท่างไซเบอร์ทัว่โลกถกูเชือ่มต่อกนัอย่างสมบรูณ์	จงึท�าให้เกดิมลูค่าทางเศรษฐกิจ	5 

ที่สามารถนับได้ว่าจะเป็นผลประโยชน์แห่งชาติได้	 จากมุมมองดังกล่าว	 สามารถมองความมั่นคงทางไซเบอร์

ตามแนวคิด	“การท�าให้เป็นความมั่นคง”	 (Securitization)	 โดยการที่รัฐจะระบุให้ประเด็นใดเป็นประเด็น

ความมั่นคงที่รัฐต้องให้ความส�าคัญนั้น	ประเด็นดังกล่าวจะต้องเป็นสิ่งที่เกิดขึ้นอย่างเป็นสากล	และมีแนวโน้ม 

จะเกิดขึ้นในประเทศไทยด้วย	และจ�าเป็นจะต้องมีการนิยามให้ชัดเจนว่าเรื่องหรือประเด็นใดที่จะถือว่าเป็น

ภัยความมั่นคง	 เป็นภัยความมั่นคงในรูปแบบใด	 และภัยความมั่นคงนี้จะท�าให้รัฐเสียผลประโยชน์แห่งชาติ

อย่างไรได้บ้าง 6

	 ส�าหรับการก�าหนดค�านิยามของความมั่นคงทางไซเบอร์ของประเทศไทย	มีการก�าหนดค�านิยามจาก

หน่วยงานพลเรือนและหน่วยงานทหาร	 โดยหน่วยงานพลเรือนได้ก�าหนดค�านิยามแบบกว้าง	 เพื่อให้เป็นการ

ฉายภาพของความมั่นคงทางไซเบอร์ในภาพรวม	คือ	การกระท�าความผิดหรือท�าลายความมั่นคงของประเทศ

ผ่านระบบคอมพิวเตอร์	ในขณะท่ีการก�าหนดค�านิยามของกองทัพก็ก�าหนดไว้ในภาพรวมเช่นเดียวกัน	โดย

หมายถึงการกระท�าหรือด�าเนินการใด ๆ	โดยมิชอบ	โดยใช้คอมพิวเตอร์	ระบบคอมพิวเตอร์	หรือโปรแกรม

ไม่พึงประสงค์	 โดยมีจุดมุ่งหมายเพื่อประทุษร้ายต่อระบบคอมพิวเตอร์	ข้อมูลคอมพิวเตอร์	หรือข้อมูลอื่น 

ที่เกี่ยวข้อง	7	ด้วยเหตุนี้	จึงส่งผลท�าให้ท�าหน้าท่ีความรับผิดชอบของกองทัพในการก�ากับดูแลประเด็นด้าน 

ความมั่นคงทางไซเบอร์จึงมีความคลุมเครือจนท�าให้เกิดการด�าเนินงานที่ทับซ้อนกันระหว่างหน่วยงาน

พลเรือนกับหน่วยงานทหาร	เช่น	การเจาะข้อมูลของหน่วยงานต่าง ๆ	ในประเทศ	การใช้พื้นที่ทางไซเบอร์ 

	 5	วรรณภา	 ทองแดง,	 (2563),	 ผลกระทบเศรษฐกิจดิจิทัล:	 การขยายตัวของรายจ่ายสาธารณะ	 ด้านการศึกษาและภัยคุกคาม 
ทางไซเบอร์,	วารสารมนุษยศาสตร์สังคมศาสตร์	37	(2)	พฤษภาคม	-	สิงหาคม	2563	ของแก่น:	มหาวิทยาลัยขอนแก่น
 6	Buzan	B,	Waever	O	(2003)	Regions	and	powers:	the	structure	of	 international	security.	Cambridge	University	
Press,	Cambridge	p25.
 7	ส�านักงานเลขาธิการสภาผู้แทนราษฎร,	(2560),	ศูนย์ไซเบอร์กองทัพบก,	(ออนไลน์),	https://library2.parliament.go.th/ 

ebook/content-issue/2560/hi2560-021.pdf,	สืบค้นเมื่อวันที่	30	มีนาคม	2564
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ในการกล่าวร้ายหรือท�าให้เสียชื่อเสียงแก่บุคคลหรือกลุ่มบุคคล	 เป็นต้น	 โดยระบบดังกล่าวอาจพิจารณาว่า 

การกระท�าดังกล่าวอยู่ในขอบเขตความรับผิดชอบของแต่ละหน่วยงาน	 ในขณะที่กองทัพเองอาจพิจารณาว่า 

การโจมตีน้ันจะส่งผลกระทบต่อความมั่นคงทางไซเบอร์ของประเทศ	ซ่ึงกองทัพจ�าเป็นจะต้องเข้ามาจัดการ	

แต่ปัญหาที่เกิดขึ้นตามมาก็คือการระบุหน่วยรับผิดชอบในการจัดการปัญหาภัยคุกคามทางไซเบอร์ว่าควรจะ

เป็นหน่วยงานพลเรือนหรือหน่วยงานทางทหาร	 ซึ่งจะน�าไปสู่ปัญหาในการทับซ้อนทางอ�านาจของหน่วยงาน

ที่จะเป็นข้อจ�ากัดของกระบวนการการจัดการภัยคุกคามทางไซเบอร์ภายในประเทศไทย

บรบิทด้านความม่ันคงทางไซเบอรข์องประเทศไทย
	 บรบิททีเ่ก่ียวข้องกบัการจดัการภยัคกุคามทางไซเบอร์ของประเทศไทย 

ในภาพรวมนั้น	แม้ว่าจะมีความทับซ้อนในการท�างานระหว่างหน่วยพลเรือนกับ

หน่วยทหาร	แต่การด�าเนินการในเบ้ืองต้นจะเป็นการก�าหนดมาตรการป้องกัน

ภัยคุกคามทางไซเบอร์ท่ีมีลักษณะเป็นองค์รวม	 ท่ีจะเน้นไปที่การให้ความรู ้

พื้นฐานเก่ียวกับภัยคุกคามทางไซเบอร์ในรูปแบบต่าง	ๆ 	และวิธีการป้องกันไม่ให้ตกอยู่ในสถานการณ์เสี่ยง 

ทีจ่ะได้รบัผลกระทบจากภยัคกุคามทีเ่กิดขึน้	 โดยให้ความส�าคญัต่อภยัคกุคามท่ีเกดิข้ึนในการท�าธุรกรรม	หรือ 

การกระท�าที่ส่งผลกระทบต่อระบบเศรษฐกิจและต่อหน่วยงานโดยตรง	 ซ่ึงรูปแบบของภัยคุกคามที่เกิดขึ้น 

ในลกัษณะนี	้ ผูก้ระท�าการมกัจะเป็นบคุคลหรอืกลุม่บคุคลท่ีมจุีดประสงค์ของการด�าเนนิการเพ่ือผลประโยชน์

เท่านั้น	ไม่ได้เป็นการกระท�าท่ีมุ่งหวังจะท�าลายความมั่นคงในระดับรัฐ	และการด�าเนินการต่าง	ๆ	ยังอยู่ใน 

ประเทศไทย	 จึงนับว่าเหตุการณ์ในลักษณะดังกล่าวเป็นภัยคุกคามภายในรัฐ	 (Intra	 State	 Threat) 

โดยหน่วยงานทีเ่ก่ียวข้องสามารถด�าเนนิการจัดการตามระดับความร้ายแรงของความผิด	 และสามารถด�าเนนิการ 

ได้อย่างเตม็ทีโ่ดยไม่ต้องกงัวลว่าการจดัการดังกล่าวจะเป็นการละเมดิอธปิไตยของรัฐอืน่	 ในกรณนีีป้ระเทศไทย

ถอืว่ามมีมุมองต่อความมัน่คงทางไซเบอร์แตกต่างจากประเทศอืน่ ๆ	ทีมุ่ง่เน้นการป้องกนัภยัคุกคามทางไซเบอร์

ที่มาจากภายนอกประเทศ	(Inter	State	Threat)

การจัดการกับภัยคุกคามทางไซเบอรข์องประเทศไทย
 1. การจัดการกับภัยคุกคามทางไซเบอรด้์านกฎหมาย

	 	 หน่วยงานทีด่แูลด้านความมัน่คงทางไซเบอร์ได้รับการวางกรอบการท�างาน

ตั้งแต่ยุทธศาสตร์ชาติ	และ	แผนแม่บทภายใต้ยุทธศาสตร์ชาติประเด็นด้านความ

มั่นคง	พ.ศ.	2561	–	2580	ที่เป็นกรอบการด�าเนินการด้านความมั่นคงทางไซเบอร์

ของประเทศไทยผ่านยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ	
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	 8	ส�านกังานสภาความม่ันคงแห่งชาต,ิ	(2561),	ยทุธศาสตร์การรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาต	ิพ.ศ.	2560	–	2564	(National	
Cybersecurity	Strategy	2017	–	2021),	กรงุเทพฯ:	ส�านักพมิพ์คณะรัฐมนตรีและราชกจิจานเุบกษา
	 9	ราชกิจจานเุบกษา,	 (2562),	พระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอร์	พ.ศ.	 2562,	 กรุงเทพฯ:	 ส�านกัพิมพ์คณะรัฐมนตรี
และราชกจิจานเุบกษา
	 10	Steven	Bucci,	(2012),	Cyber	Security	Evangelist	and	Subject	Matter	Expert	Consultant,	Washington:	Washington	post

พ.ศ.	2560	–	2564	(National	Cybersecurity	Strategy	2017	–	2021)	8	ซ่ึงเป็นแนวนโยบายระดับชาติ 

ฉบับแรกของไทยในการรักษาความมั่นคงปลอดภัยทางไซเบอร์	 โดยมีเป้าหมายหลักคือการสร้างความพร้อม

ของไทยในการรับมือกับภัยคุกคามทางไซเบอร์อย่างครอบคลุมรอบด้านมากที่สุดเท่าที่สภาวะแวดล้อม 

เอ้ืออ�านวย	 โดยมุ่งเน้นให้มีกลไกกลางในการบริหารจัดการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาต ิ

การปกป้องโครงสร้างพื้นฐานส�าคัญ	การสร้างความตระหนักในทุกภาคส่วน	และการสร้างความร่วมมือกับ 

ต่างประเทศ	และการจัดท�าพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์	พ.ศ.	2562 
9	การต้ัง 

คณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอร์แห่งชาต	ิ(กมช.)	คณะกรรมการก�ากบัดแูลด้านความม่ันคง 

ปลอดภัยไซเบอร์	(กกม.)	และ	ส�านกังานคณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอร์แห่งชาต	ิ(สกมช.)	

เพื่อสนับสนุนการด�าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ให้มีประสิทธิภาพมากยิ่งขึ้น

 2. การจัดการกับภัยคุกคามทางไซเบอรข์องหน่วยงานพลเรอืน
	 หากจะท�าการวิเคราะห์ถึงการด�าเนินการเกี่ยวกับการ 

จัดการกับภัยคุกคามทางไซเบอร์ของหน่วยงานพลเรือนใน

ประเทศไทยนัน้	อาจกล่าวได้ว่า	ประเทศไทยนัน้นบัว่ามีความพร้อม 

ในระดับหน่ึงส�าหรับการป้องกันภัยคุกคามทางไซเบอร์ในระดับ

ต้นหรือปานกลาง	 โดยที่ภัยคุกคามทางไซเบอร์ในระดับต้น	 (Low	

Level	Threat)	ทีเ่ป็นภยัคกุคามทีเ่กดิขึน้จากการกระท�าของบคุคล	

หรือกลุ่มบุคคลที่มีจุดมุ่งหมายของการด�าเนินการเพื่อตอบสนองความต้องการส่วนตัว	และภัยคุกคามทาง

ไซเบอร์ระดับปานกลาง	(Medium	Level	Crime)	คือ	การกระท�าทางไซเบอร์โดยบุคคลหรือกลุ่มบุคคลที่ผ่าน 

การวางแผนไว้เป็นอย่างด	ี โดยอาจเป็นการกระท�าของกลุม่ก่อการร้ายท่ีมคีวามต้องการทีจ่ะสร้างความเสยีหาย 

ให้แก่รัฐในระดับที่ไม่รุนแรงมากนัก	10		ซึ่งภัยคุกคามทางไซเบอร์รูปแบบดังกล่าว	เป็นลักษณะของภัยคกุคาม 

ทางไซเบอร์ที่ประเทศไทยเคยประสบมาแล้ว	โดยเฉพาะอย่างยิ่งภัยคุกคามทางไซเบอร์ในระดับต้นที่สามารถ

พบเหน็ได้อยูบ่่อยครัง้	ลกัษณะของภยัคกุคามทางไซเบอร์ทัง้สองลักษณะท่ีกล่าวไปข้างต้น	เป็นส่ิงท่ีหน่วยงาน 

ด้านความม่ันคงของประเทศไทยสามารถด�าเนินการป้องกันได้อย่างมีประสิทธิภาพ	โดยในระยะแรกมีการ 

ด�าเนินการจากหน่วยงานในกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม	และเมื่อมี	พ.ร.บ.	การรักษาความมั่นคง

ปลอดภัยไซเบอร์	พ.ศ.	2562	ขึ้นมา	ก็ได้มีการโอนอ�านาจหน้าที่ด้านความมั่นคงทางไซเบอร์ให้กับหน่วยงาน

ตามกฎหมายต่อไป
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	 ส�าหรับในปี	 2562	 ได้มีการจัดตั้งหน่วยงานในการดูแลรักษาความมั่นคงทางไซเบอร์ตาม	 พ.ร.บ.	

การรักษาความม่ันคงปลอดภัยไซเบอร์	 พ.ศ.	 2562	 โดยมีวัตถุประสงค์เพื่อก�าหนดนโยบาย	 มาตรการ	

แนวทางการรักษาความมั่นคงปลอดภัยไซเบอร์	 ส�าหรับหน่วยงานภาครัฐและภาคเอกชนที่เป็นโครงสร้าง 

พื้นฐานส�าคัญทางสารสนเทศในการป้องกัน	รับมือ	และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ไม่ให้เกิด 

ผลกระทบต่อความมั่นคงของรัฐ	 และความสงบเรียบร้อยภายในประเทศ	 รวมทั้งให้ส�านักงานคณะกรรมการ

การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ	(สกมช.)	เป็นหน่วยงานรับผิดชอบงานตามพระราชบัญญัติ	

และประสานการปฏิบัติงานร่วมกันทั้งภาครัฐและเอกชน	ไม่ว่าในสถานการณ์ทั่วไปหรือสถานการณ์ที่เป็นภัย 

ต่อความม่ันคงอย่างร้ายแรง	 อันจะท�าให้การป้องกันและการรับมือกับภัยคุกคามทางไซเบอร์เป็นไปอย่าง 

มีประสิทธิภาพ	11

	 ในส่วนบทบาทของส�านกังานสภาความม่ันคงแห่งชาต	ิ (สมช.)	 เกีย่วกบัการรกัษาความมัน่คงปลอดภยั

ทางไซเบอร์นั้น	สมช.	เป็นหน่วยรับผิดชอบหลักในการจัดท�ายุทธศาสตร์การรักษาความมั่นคงปลอดภัย

ไซเบอร์แห่งชาติ	พ.ศ.	2560	–	2564	ซึ่งได้มีการขยายระยะเวลาถึงปี	2565	เพื่อให้สอดคล้องกับนโยบาย 

และแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ	อีกทั้งได้รับมอบหมายให้ปฏิบัติหน้าที่หน่วยงานก�ากับดูแล 

โครงสร้างพื้นฐานส�าคัญทางสารสนเทศ	(CIIs)	ด้านความมั่นคงของรัฐ	(Security	Regulator)	และเป็น 

หน่วยงานหลักในการบริหารจัดการภัยคุกคามทางไซเบอร์ในระดับวิกฤต	(Cyber	Threat	Crisis	Level)	

ตาม	พ.ร.บ.	การรักษาความมั่นคงปลอดภัยไซเบอร์	พ.ศ.	2562	12

 3. การจัดการกับภัยคุกคามทางไซเบอรข์องหน่วยงานทหาร
	 กองทัพเป็นตัวแสดงหลักที่มีความ

ส�าคัญในการจัดการกับภัยคุกคามทางไซเบอร์

ของประเทศไทย	 เนื่องจากกองทัพเป็นหน่วย

งานที่มีหน้าที่ในการก�ากับดูแลประเด็นที ่

มีความเกี่ยวข้องกับความม่ันคง	 โดยเฉพาะ

อย่างยิ่งความมั่นคงท่ีอาจส่งผลกระทบต่อ

ความม่ันคงในภาพรวมของรัฐได้	 ด้วยเหตุนี้ 

จึงเป็นสาเหตุที่ท�าให้ภารกิจการด�าเนินงาน 

 11	กระทรวงดจิทัิลเพือ่เศรษฐกิจและสังคม,	(2563),	เก่ียวกับ	สก.มช.	https://www.mdes.go.th/mission/detail/2481-%E0%B9%
80%E0%B8%81%E0%B8%B5%E0%B9%88%E0%B8%A2%E0%B8%A7%E0%B8%81%E0%B8%B1%E0%B8%9A-%E0%B8%AA%
E0%B8%81%E0%B8%A1%E0%B8%8A-.	สืบค้นเม่ือวันท่ี	2	เมษายน	2564
	 12	มาตรา	67	ในกรณีท่ีเกิดภัยคุกคามทางไซเบอร์ในระดับวิกฤต	ิให้เป็นหน้าทีแ่ละอ�านาจของสภาความมัน่คงแห่งชาต	ิในการด�าเนนิการ
รกัษาความมัน่คงปลอดภยัไซเบอร์ตามกฎหมายว่าด้วย	สภาความม่ันคงแห่งชาตแิละกฎหมายอ่ืนท่ีเกีย่วข้อง
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เกี่ยวกับเรื่องความมั่นคงทางไซเบอร์ของหน่วยงานกองทัพที่ดูมีความชัดเจนมากกว่าหน่วยงานพลเรือน	

อย่างไรก็ตามอ้างอิงจากวัตถุประสงค์การด�าเนินงานที่มีความเก่ียวข้องกับการจัดการภัยคุกคามทางไซเบอร	์

จะได้เห็นว่าหน่วยงานภายใต้สังกัดกองทัพจะให้ความส�าคัญไปที่ประเด็นหลัก	คือ	การรักษาความมั่นคง

ภายในองค์กร	13	การด�าเนินงานในส่วนนี้เป็นความพยายามของกองทัพในการที่จะรักษาความมั่นคงของ 

ฐานข้อมูล	เว็บไซต์	รวมถึงพื้นที่ทางไซเบอร์ของกองทัพให้มีความปลอดภัย	ปราศจากการเจาะเข้าระบบจาก 

ภายนอกและการรักษาความมั่นคงของสถาบันหลักของชาติ	ซึ่งประเด็นนี้จะถูกให้ความส�าคัญมากเป็นพิเศษ 

กว่าประเด็นอื่น	โดยอาจมีสาเหตุมาจากอุดมการณ์ของกองทัพที่จะปกป้องสถาบันหลักของชาติ

	 ในการรักษาความมั่นคงด้านไซเบอร์ในประเทศนั้น	 กองทัพอาจมองว่าเป็นหน้าที่ของกองทัพที่ต้อง

เป็นหน่วยรับผิดชอบในการด�าเนินการ	และกองทัพไทยได้มีปฏิบัติการในด้านความมั่นคงทางไซเบอร์ต่าง	ๆ  

ซึ่งเป็นการปฏิบัติงานท่ีข้ามขอบเขตของหน่วยงานพลเรือน	เช่น	กระทรวงดิจิทัลฯ	หรือ	สกมช.	ในกรณีนี้

กองทัพได้อ้างถึงประเด็นการรักษาความมั่นคงของประเทศ	 เพื่อสร้างความชอบธรรมในการด�าเนินการด้าน

ความมั่นคงทางไซเบอร์	อย่างไรก็ตาม	มุมมองที่หน่วยงานทางทหารมีต่อประเด็นการรักษาความม่ันคงทาง 

ไซเบอร์มีความแตกต่างจากหน่วยงานพลเรือนอยู่ค่อนข้างมาก	 เนื่องจากหน่วยงานทางทหารจะมีการให้

ความส�าคัญกับการด�าเนินการจัดการกับภัยคุกคามภายในประเทศเป็นหลัก	ในขณะท่ีหน่วยงานพลเรือนจะ

ให้ความส�าคัญกับภัยคุกคามที่มาจากภายนอกประเทศ	 และมองว่าภัยคุกคามจากนอกประเทศเป็นอันตราย

และส่งผลกระทบมากกว่าภัยคุกคามจากภายในประเทศ

	 ส�าหรับข้อจ�ากัดของการด�าเนนิงานด้านไซเบอร์ของกองทพั	คอื	กระแสต่อต้านจากประชาชน	เนือ่งจาก

บรบิทปัจจบุนัทีป่ระชาชนมคีวามไม่พอใจในการด�าเนินการของหน่วยงานทางทหารอยูค่่อนข้างมาก	โดยความ

พยายามของรัฐบาลไทยในช่วงก่อนหน้าน้ีที่มีความพยายามจะผลักดันระบบอินเทอร์เน็ตภายในประเทศไทย

ให้เป็นไปในรูปแบบของ	Single	Gateway	เช่นเดียวกับประเทศจีน	14	หรือการมีปฏิบัติการข่าวสาร	(Infor-

mation	Operation)	ขึ้นในสื่อสังคมออนไลน์	15	ที่ก่อให้เกิดความไม่พอใจและกระแสต่อต้านจากประชาชน

อย่างรุนแรง	ส่งผลต่อการด�าเนินการจัดการกับภัยคุกคามทางไซเบอร์ของกองทัพไทยที่จะถูกจับตามองจาก 

ประชาชนอย่างเข้มงวด	 ซึง่สาเหตนุีอ้าจเป็นปัจจยัส�าคัญท่ีส่งผลต่อการด�าเนนิงานด้านความมัน่คงทางไซเบอร์ 

ของกองทัพในอนาคต

	 13	พล.ต.ฤทธ	ี อนิทราวุธ,	 (2557),	 ศูนย์ไซเบอร์กองทัพบก,	 เข้ียวเลบ็	หรือ	 เสอืกระดาษ,	
(ออนไลน์),	 http://rittee1834.blogspot.com/2014/12/blog-post.html,	 สืบค้นเมื่อวันที่	 2	
เมษายน	2564
	 14	 ส�านักงานเลขาธิการสภาผู้แทนราษฎร,	 (2559),	 การใช้ทางผ่านทางอินเตอร์เน็ต
ช่องทางเดียว	 (Single	 Gateway),	 (ออนไลน์),	 https://library2.parliament.go.th/ebook/con-
tent-issue/2559/hi2559-020.pdf,	สืบค้นเม่ือวันท่ี	2	เมษายน	2564	
	 15	 THE	 MOMENTUM,	 (2563),	 การฉ้อฉลเชิงอ�านาจ’(2):	 สงครามจิตวิทยากับ
ประชาชน,	 (ออนไลน์),	 https://themomentum.co/citizen2-0-information-operations/,	
สืบค้นเมื่อวันที่	2	เมษายน	2564	
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ผลลัพธข์องการด�าเนินการจัดการภัยคุกคามทางไซเบอร์
	 ประเทศไทยมีการจัดการดูแลด้านความมั่นคงทางไซเบอร์ 

ในหลากหลายมิติ	โดยผลลัพธ์จากการจัดการทางไซเบอร์นั้น	หน่วยงาน 

ที่เกี่ยวข้องกับชีวิตประจ�าวันของประชาชนได้มีการป้องกันการ 

เจาะข้อมลู	การฝึกอบรมต่าง ๆ 	ทีเ่กีย่วข้องกบัการป้องกันทางไซเบอร์	

และในด้านหน่วยทางทหารได้มีการฝึกอบรมและท�าระบบป้องกัน

ทางไซเบอร์	แต่ในสังคมกลับไม่สามารถรับรู้ได้ถึงระบบป้องกันหรือการ 

ป้องกันได้อย่างชดัเจน	 ซึง่ภาครฐัได้มองว่าพ้ืนทีท่างไซเบอร์จ�าเป็นจะต้องได้รบัการปกป้องกลายมาเป็นประเดน็

ด้านความมั่นคงตามแนวคิดของการท�าให้เป็นความมั่นคง	(Securitization)	อย่างไรก็ตาม	ประเทศไทยยัง 

มคีวามพร้อมในการรบัมอืกบัภยัความมัน่คงทางไซเบอร์ทีย่งัไม่เพยีงพอ	เนือ่งจากยงัขาดผูเ้ชีย่วชาญด้านไซเบอร์ 

โดยมีสาเหตุมากจาก	1)	ค่าตอบแทนที่ไม่มากพอ	2)	การโดนภาคเอกชนดึงตัวไปท�างาน	3)	ความก้าวหน้า

ทางอาชีพที่ไม่ชัดเจน	และ	4)	 บุคลากรด้านไซเบอร์ขาดแคลนทั่วโลก	ถึงแม้ว่าจะมีการอบรมในเรื่องของ

ความมัน่คงทางไซเบอร์	แต่ความเชี่ยวชาญของผู้ที่ท�างานในหน่วยงานดังกล่าวก็ยังมีไม่เพียงพอในการจัดการ

ความมั่นคงทางไซเบอร์ทั้งหมดของประเทศไทย

สรุป
	 กล่าวโดยสรุปคือ	 การเปลี่ยนแปลงทางด้านเทคโนโลยีที่เกิดขึ้นในปัจจุบันรวมถึงแนวโน้มของการ 

พัฒนาเทคโนโลยีในอนาคตท�าให้ประเด็นของความมั่นคงทางไซเบอร์เป็นหนึ่งในประเด็นด้านความมั่นคง 

ที่ทุกภาคส่วนจ�าเป็นจะต้องให้ความส�าคัญ	 โดยเฉพาะอย่างย่ิงหน่วยงานท่ีเกี่ยวข้องกับความมั่นคง 

แต่ในปัจจุบันปัญหาที่พบเกี่ยวกับการด�าเนินการจัดการด้านความมั่นคงทางไซเบอร์ในประเทศไทย 

ในประเทศไทยจะเป็นปัญหาท่ีเกิดข้ึนท่ีเกิดจากการให้ค�านิยามของความมั่นคงทางไซเบอร์	 ที่อาจมีความ

แตกต่างกันของแต่ละหน่วยงาน	ดังนั้น	 จึงควรมีการบูรณาการข้อมูลเพื่อให้ความเข้าใจที่ตรงกัน	 นอกจากนี้ 

หน่วยงานด้านความมั่นคงควรด�าเนินการสร้างความเข้าใจกับภาคประชาชน	 เพื่อให้ได้รับความร่วมมือจาก 

ประชาชนอย่างเตม็ที	่ เพือ่ให้การด�าเนนิงานของหน่วยงานเป็นไปอย่างสะดวกมากข้ึน	 ประกอบกบัในปัจจุบนั 

หน่วยงานด้านความมั่นคงมีภาพลักษณ์ท่ีไม่ดีนักในมุมมองของประชาชน	ดังนั้น	จึงควรที่จะด�าเนินการ 

เสริมสร้างการรับรู้	ความเข้าใจและความน่าเชื่อถือในการด�าเนินงานแก่ประชาชน	เพื่อให้สามารถด�าเนินการ

รักษาความมั่นคงปลอดภัยได้อย่างมีประสิทธิภาพและลดแรงต่อต้านจากภาคประชาชน
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