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บทคัดยCอ 

ความม่ันคงทางไซเบอร1 กลายมาเป6นประเด็นสำคัญต>อการดำรงอยู>ของรัฐต>างๆ เน่ืองดDวยกระแสโลกา

ภิวัตน1ที่นำพาการพัฒนาเทคโนโลยีกระจายสู>นานาประเทศ ทำใหDเกิดการเขDาถึงของขDอมูลต>างๆ และการนำไซ

เบอร1เขDามามีส>วนเกี่ยวขDองในกระบวนการและดำเนินนโยบายต>างๆของประเทศ เพื่อผลประโยชน1แห>งชาติ 

บทความวิชาการช้ินน้ี เป6นการนำกรณีศึกษาของประเทศสหรัฐอเมริกา รัสเซีย จีน และเกาหลีเหนือ ท่ีมีเน้ือหา

เกี่ยวกับความมั่นคงทางไซเบอร1 ผลประโยชน1แห>งชาติ และการทำสงครามไซเบอร1 วิเคราะห1ผ>านแนวคิด

ผลประโยชน1แห>งชาติและทฤษฎีสัจนิยมแบบดั้งเดิม ผลการวิเคราะห1ทำใหDเห็นถึงบริบทของประเทศที่แตกต>าง

กันในการนำไซเบอร1มาใชDในการดำเนินกิจการภายในประเทศและการทำสงครามดDวยไซเบอร1 โดยการกระทำ

ท้ังหมดน้ัน เป6นการกระทำเพ่ือผลประโยชน1แห>งชาติ ดังน้ัน แต>ละประเทศจึงตDองรักษาความม่ันคงทางไซเบอร1

เพ่ือเป6นการรักษาผลประโยชน1แห>งชาติดDวยวิธีการท่ีแตกต>างกันออกไป 
 

คำสำคัญ: สงครามไซเบอร1; ผลประโยชน1แห>งชาติ; ความม่ันคงทางไซเบอร1 

 

Abstract 

Cyber security has significantly become important for some countries. Globalization 

had been spreading innovation technology through global included cyber. Data accessibility 

and cyber operations get involved in every activities and policy-making process creates 

national interest for every country. This article illustrates case studies from the U.S.A, Russia, 

China, and North Korea about their cyber security, national interest, and cyber warfare and 

analyzes  through the  concept of national interest and traditional realism. The result shows 

 
*Received December 15, 2021; Revised December 22, 2021; Accepted December 29, 2021 



                                                               Journal of MCU Peace Studies Vol.9 No.7 (November-December 2021) 3173 

that contextually defined, dependent on various activities that some countries operate cyber 

to their demands for anything whether it is for domestically or cyber warfare. All cyber actions 

are being utilized to create national interest. Then each country must secure its cyber security 

to ensure by using different strategies. 
 

Keywords: Cyber warfare; National interest; Cyber security 

 

บทนำ 

นิยามของคำว>า “cyber” นั้นมีความซับซDอนกว>าที่คนในยุคป�จจุบันเขDาใจ เดิมทีตDนกำเนิดมาจากคำ

ว>า “Cyberspace” ในนวนิยายวิทยาศาสตร1ของ Gibson ใน ค.ศ. 1984 ที่ใหDนิยามว>า “Cyberspace” ว>า 

“เป6นการแสดงถึงสิ่งแวดลDอมที่สมมุติขึ้นมา” ตDนกำเนิดของคำว>า cyber มีรากศัพท1มาจากภาษากรีกโบราณ

คำว>า “kybereo” ที่มีความหมายว>า การช>วยเหลือ, การควบคุมทาง, การแนะนำ, การควบคุม, การบริหาร 

(Lehto, 2013) และจากการที่ Gibson ไดDนำคำศัพท1นี้มาใชDในคำว>า Cyberspace ซึ่งไดDใหDความหมายของ 

cyberspace ในนวนิยายวิทยาศาสตร1ของเขาว>า “เป6นการแสดงภาพของขDอมูลจากคอมพิวเตอร1ทุกเครื่องใน

การใชDงานของมนุษย1” หลังจากนั้นทำใหDการใชDคำที่เกี่ยวกับ Cyber ไดDถูกหยิบยกขึ้นมาในฐานะของการ

แสดงออกถึงนามธรรมหรือสิ่งแวดลDอมต>างๆที่เกิดขึ้นในโลกของอินเตอร1เน็ตและคอมพิวเตอร1  ในป�จจุบัน  

คำว>า “ไซเบอร1” ไดDกลายเป6นคำที่นิยมและคุDนชินสำหรับสังคม ณ ป�จจุบัน การติดต>อสื่อสาร เทคโนโลยี การ

เก็บขDอมูล การเงิน เศรษฐกิจและสังคมตDองพึ่งพาไซเบอร1 การเชื่อมต>อของไซเบอร1 ไดDสรDางสิ่งที่เรียกว>า “พื้นท่ี

ของไซเบอร1” หรือ Cyberspace ท่ีเป6นพ้ืนท่ีสำหรับการเช่ือมต>อต>างๆ ท่ีของเทคโนโลยีไซเบอร1 พัฒนาการของ

เทคโนโลยีสรDางความแปลกใหม>ในการดำรงชีวิตของมนุษย1ในการพึ่งพาไซเบอร1ในการใชDชีวิตประจำวันในดDาน

ต>างๆ แต>อีกดDานหนึ่งของไซเบอร1นั้น สามารถเป6นภัยรDายแรงสำหรับการใชDชีวิตประจำวันไดDดDวยเช>นกัน ไม>ว>า

จะเป6นการเกิดจาก Digital Hacking หรือ การแฮ็กขDอมูลเพื่อนำขDอมูลไปใชDเพื่อประโยชน1ส>วนตน Digital 

Stalking หรือ การเฝ�าดูการเคลื่อนไหวของผูDใชDงาน Viruses หรือ การทำลายขDอมูลทางไซเบอร1ดDวยไวรัสทาง

ไซเบอร1 และ Encryption หรือ การทำใหDขDอมูลที่มีอยู>หายไปและสามารถดูไดDเพียงผูDส>งสารและผูDรับสาร 

(Mitra, 2010) การถูกโจมตีทางไซเบอร1หรือที่เรียกว>าสงครามไซเบอร1นั้น สามารถสรDางความเสียหายต>อ

ประเทศไดDภายในระยะเวลาไม>ก่ีช่ัวโมง เช>น การทำลายสถาบันทางการเงิน การระงับการเขDาถึงการเงิน รวมไป

ถึงการแฮ็กเอาขDอมูลมาเพื่อใชDในทางการทหารโดยใชDไซเบอร1 ลDวนแต>ส>งผลต>อความมั่นคงของภาครัฐและ

อธิปไตยของประเทศ ดังนั้นแต>ละประเทศจึงใชDความสามารถของไซเบอร1ในการสรDางผลประโยชน1ใหDกับรัฐของ

ตน หรือใชDเพ่ือป�องกันการถูกโจมตีทางไซเบอร1ระหว>างประเทศท่ีไม>คาดคิดในอนาคต                     

บทความวิชาการชิ้นน้ีอาศัยวิธีวิจัยเชิงเอกสาร (Documentary Research Method) มีวัตถุประสงค1

เพ่ือวิเคราะห1การใชDไซเบอร1เพ่ือผลประโยชน1แห>งชาติของแต>ละประเทศ และจุดประสงค1ท่ีแตกต>างกันในการใชD

ไซเบอร1ของแต>ละประเทศ และการทำสงครามไซเบอร1 โดยศึกษาจากเอกสารวิจัยต>างๆ ที่เกี่ยวขDองกับความ

มั่นคงทางไซเบอร1 การทำสงครามไซเบอร1 และผลประโยชน1แห>งชาติของแต>ละประเทศ และนำมาวิเคราะห1
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เปรียบเทียบถึงพฤติกรรมการใชDไซเบอร1ของแต>ละประเทศ โดยการศึกษาความสัมพันธ1ระหว>างประเทศ คือ

การศึกษาความสัมพันธ1ระหว>างรัฐแต>ละรัฐ ที่มีการแลกเปลี่ยนเชิงนโยบายต>างประเทศ รวมถึงการตัดสินใจ

ต>างๆ ไม>ว>าจะเป6นความร>วมมือหรือความขัดแยDง โดยคำนึงถึง “ผลประโยชน1แห>งชาติ” ในการเป6นเหตุผลเพ่ือ

สนับสนุนอุดมการณ1ของตนในการกระทำสิ ่งต>างๆ รวมถึงการก>อสงครามดDวยเช>นกัน อาทิเช>น การท่ี

สหรัฐอเมริกาประกาศทำสงครามการคDากับจีนเพื่อรักษาผลประโยชน1แห>งชาติ หรือการพัฒนาอาวุธนิวเคลียร1

เพราะอาวุธนิวเคลียร1เป6นผลประโยชน1แห>งชาติของเกาหลีเหนือ (Putthiwanich, 2021)  

ผลประโยชน1แห>งชาติมีนิยามที่แตกต>างกัน อาทิเช>น Morgenthau (1952) ไดDใหDความหมายว>า 

“ผลประโยชน1แห>งชาติ คือ ความอยู>รอด ซึ่งหมายถึงการปกป�องหรือรักษาไวDซึ ่งอัตลักษณ1ทางกายภาพ 

การเมือง และวัฒนธรรมใหDรอดพDนจากการรุกรานโดยชาติอื ่นๆ” (Morgenthau, 1952 as cited in 

Putthiwanich, 2021) ในขณะเดียวกัน Dyke (1962) ใหDนิยามว>า “ผลประโยชน1แห>งชาติ คือสิ่งที่รัฐตDอง

ปกป�องหรือบรรลุเมื่อเปรียบเทีบยกับผลประโยชน1อื่นๆ ซึ่งหมายถึงความปรารถนาในส>วนของการไม>ขึ้นต>อ

ใคร” (Dyke, 1962 as cited in Putthiwanich, 2021)  ผลประโยชน1แห>งชาติ สามารถแบ>งตามประเภท

ต>างๆตามการพิจารณาถึงป�จจัยที่ใชDมองผลประโยชน1แห>งชาติ ดังน้ี 1) พิจารณาจากระดับความสำคัญของ

ผลประโยชน1แห>งชาติ สามารถจำแนกเป6น ผลประโยชน1ปฐมภูมิ หมายถึง ผลประโยชน1ที่ไม>สามารถใชDในการ

ต>อรองไดD เป6นผลประโยชน1ที่จะเกิดความเสียหายต>อรัฐและอธิปไตยโดยตรง และ ผลประโยชน1ทุติยภูมิ 

หมายถึง ผลประโยชน1ที่สำคัญต>อการดำรงอยู>ของรัฐ แต>ไม>สำคัญเท>าผลประโยชน1ปฐมภูมิ ซึ่งสามารถต>อรอง

ดDวยการเจรจาไดD เช>น ผลประโยชน1ดDานเศรษฐกิจ การช>วยเหลือระหว>างประเทศ การรักษาขDอตกลงระหว>าง

ประเทศ เป6นตDน 2) พิจารณาจากระยะหวังผล สามารถแบ>งไดDเป6นผลประโยชน1ระยะยาว หมายถึง 

ผลประโยชน1ที ่เปลี่ยนแปลงไดDยากและมีความสำคัญในการใชDระยะเวลาในการดำเนินการ และระยะส้ัน  

หมายถึง ผลประโยชน1ที่ไม>ถาวร และเป6นเพียงบางโอกาส มีความผันแปรในการเปลี่ยนแปลงสูง 3) พิจารณา

ความเฉพาะเจาะจงของผลประโยชน1แห>งชาติ สามารถแบ>งไดDเป6น ผลประโยชน1ทั่วไป หมายถึง ผลประโยชน1ท่ี

มีความกวDางขวางและครอบคลุม ซึ่งส>วนมากเป6นเรื่องทั่วไปของประชาคมระหว>างประเทศ เช>น ประชาธิปไตย 

หลักสิทธิมนุษยชน และการคDาเสรี และ ผลประโยชน1เฉพาะดDาน คือ ผลประโยชน1ที่มีความชัดเจนในขDอตกลง

ต>างๆท่ีเกิดขึ้น รวมถึงมีการกำหนดเงื่อนไขที่ชัดเจน 4) พิจารณาจากการไดDมาของผลประโยชน1นั้นๆ แบ>งไดD

เป6น ผลประโยชน1จากการไดDมาโดยเปรียบเทียบ (Relative Gains) หมายถึง การไดDผลประโยชน1จากการ

สูญเสียของอีกฝ�าย หรือแบบ “Zero-sum Game” ซึ ่งเป6นเรื ่องที ่เกี ่ยวกับความมั ่นคงของรัฐ เช>น การ

ครอบครองอาวุธ ที่ต>างฝ�ายต>างแข>งกันครอบครองอาวุธเพื่ออำนาจในการต>อรอง หรือ ความมั่นคงแห>งชาติ

ของประเทศตน และ ผลประโยชน1จากการไดDมาโดยสัมบูรณ1 (Absolute Gains) หมายถึง การไดDรับ

ผลประโยชน1ซึ่งกันและกัน โดยไม>มีการคำนึงถึงฝ�ายตรงขDามว>าจะไดDผลประโยชน1มากหรือนDอยเพียงใดเป6นการ

ต้ังเป�าหมายเพียงเพ่ือไดDผลประโยชน1บางอย>างเท>าน้ัน (Putthiwanich, 2021)    

บทความนี้นำแนวคิดผลประโยชน1จากการไดDมาโดยเปรียบเทียบ มาใชDในการอธิบายความมั่นคงทาง

ไซเบอร1และผลประโยชน1แห>งชาติของแต>ละประเทศ รวมไปถึงการทำสงครามระหว>างรัฐเพื่อผลประโยชน1

แห>งชาติของตน ซึ่งโยงไปถึง ทฤษฎีสัจนิยมแบบดั้งเดิม (Classical Realism) เป6นทฤษฎีที่ใหDความสำคัญกับ
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การดำรงอยู>ของ “อำนาจ” (Power) ของรัฐ ที่เป6นเครื่องมือในการอยู>รอดและความมั่นคงของรัฐ และใน

ขณะเดียวกัน อำนาจ ก็ถูกใชDในการเมืองระหว>างประเทศในรูปแบบของ “การต>อสูDช>วงชิงอำนาจ” (Struggle 

for Power) ดDวยเช>นกัน โดยจุดเชื ่อมโยงของผลประโยชน1แห>งชาติ และอำนาจนั ้น สามารถอธิบายไดD  

3 รูปแบบคือ นโยบายขยายอำนาจ (Imperialism) เป6นการไดDมาของอำนาจโดยการขยายดินแดน, การกำจัด

ภัยคุกคามต>อชาติ และการเขDาครอบงำผูDอื่น นโยบายรักษาสถานะอำนาจ (Status Quo Ante Bellum) เป6น

การรักษาสถานะความสัมพันธ1ระหว>างประเทศเพื่อหลีกเลี่ยงสงคราม และนโยบายเพื่อเกียรติยศ (Policy for 

Prestige) คือการใหDความสำคัญต>อความตDองการหรือความคาดหวังของประชาชนท่ีมีต>อรัฐบาลของตน 

(Putthiwanich, 2021) สำหรับบทความนี้ผูDเขียนจะใชDทฤษฎีดังกล>าวมาวิเคราะห1ประเทศสหรัฐอเมริกา จีน 

รัสเซีย และเกาหลีเหนือ ตามลำดับ 

 

ประเทศสหรัฐอเมริกา   

ภายหลังการโจมตีของกลุ >มก >อการร Dาย Al Qaeda ในเหตุการณ1 911 ร ัฐบาลของประเทศ

สหรัฐอเมริกาไดDประกาศถึงการใหDความสำคัญต>อการปกป�อง Cyberspace ว>าเป6นเรื่องสำคัญสำหรับความ

มั่นคงของประเทศ และเป6นสิ่งที่ทDาทายประเทศมหาอำนาจอย>างสหรัฐอเมริกาในการพัฒนาโครงสรDางพื้นฐาน

ทางดิจิทัลเพื่อรองรับและป�องกันภัยคุกคามต>าง ๆ ที่จะเกิดขึ้นภายในอนาคต และยังไดDมีการออกเอกสาร

ทางการสำคัญต>าง ๆ ในการระบุว>าการปกป�อง Cyberspace คือสิ่งที่ตDองใหDความสำคัญอย>างเร>งด>วนเป6น

อันดับตDนๆ รวมถึงการบริหารในยุครัฐบาลของ Barrack Obama ในเดือนพฤษภาคม ค.ศ. 2010 ในเอกสาร

ยุทธศาสตร1แผนความมั ่นคงระดับชาติ (National Security Strategy, (NSS)) ท ี ่ม ีการระบุถ ึงการใหD

ความสำคัญต>อกการปกป�อง Cyberspace เป6นครั ้งแรก (Peritz, and Sechrist, 2010) จากการกล>าวมา

ขDางตDน Peritz, and Sechrist (2010) ไม>เห็นดDวยสำหรับการท่ีประเทศสหรัฐอเมริกาไดDประกาศว>าการปกป�อง 

Cyberspace จะกลายเป6นคำสั่งที่สำคัญอันดับตDนๆของภัยความมั่นคงระดับชาติ และภัยที่ส>งผลกระทบต>อ

โครงสรDางพื้นฐานของระบบดิจิทัลในประเทศนั้น คือ Cybercrime, Cyberespionage และ Cyberterrorism 

สิ่งที่ถูกประเมินว>าเป6นป�จจัยที่สำคัญต>อภัยความมั่นคงระดับประเทศ คือ Cyberwar ซึ่งเป6นความขัดแยDง

ระหว>างประเทศ และเป6นส>วนหน่ึงของการทำสงครามดDวยเช>นกัน  

ในป� ค.ศ. 2000 คณะกรรมาธิการดDานผลประโยชน1แห>งชาติของสหรัฐอเมริกาจากทั้งสองพรรค

การเมืองไดDมีการใหDความสำคัญเกี่ยวกับ “ผลประโยชน1แห>งชาติที่สำคัญอย>างยิ่ง” ที่ตDองมีการปกป�องอย>าง

รัดกุมและเขDมงวดเพื่อความอยู>รอดของประชาชนชาวอเมริกันและการเป6นอยู>อย>างอิสระและอำนาจอธิปไตย

ของรัฐ โดยในการบริหารของรัฐบาล Bush และ Obama ไดDมีการสรุปเนื้อหาเอกสารเกี่ยวกับยุทธศาสตร1

ความมั่นคงของประเทศไดDเป6น 3 รูปแบบ คือ 1) การสยบรัฐคู>อริ การชนะความขัดแยDง และการปกป�อง

ประชากร 2) การกีดกันรัฐคู>อริในการคิดคDนและใชDงานอาวุธทำลายลDางที่มีประสิทธิภาพสูง และ 3) การ

เตรียมพรDอมและวางแผนสำหรับภัยคุกคามในรูปแบบต>างๆอย>างทันท>วงทีต>อสถานการณ1ฉุกเฉิน (Peritz, and 

Sechrist, 2010) ความม่ันคงทางไซเบอร1ของสหรัฐอเมริกา เก่ียวขDองกับความม่ันคงแห>งชาติของสหรัฐอเมริกา 

ประกอบดDวยความมั ่นคงทางการเงิน พลังงาน ระบบคมนาคม ความมั ่นคงทางการทหาร และ ระบบ
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สารสนเทศ อาศัยระบบการจัดการขDอมูลทางไซเบอร1 ดังน้ัน ความม่ันคงในการวางโครงสรDางรากฐานระบบการ

จัดการขDอมูลจึงเป6นสิ่งที่รัฐบาลใหDความสำคัญ รวมถึงการที่ทำใหDหน>วยข>าวกรองและกระทรวงกลาโหมสหรัฐฯ 

มีความเห็นตรงกันในเรื่องการปกป�องความมั่นคงทางไซเบอร1นั้น เพราะ Cyberspace ถือเป6นเรื่องสำคัญต>อ

การทำงานในระบบราชการต>างๆ ยกตัวอย>าง เอกสารรายงานดDานความมั่นคงของหน>วยงานกระทรวงกลาโหม

สหรัฐฯ ไดDระบุเอาไวDในเอกสารว>า “ความลDมเหลวของหน>วยงานกระทรวงกลาโหมในการปกป�อง 

Cyberspace จะทำใหDเกิดความเสี่ยงต>อความสามารถในการปฏิบัติการภารกิจต>างๆทั้งใน ป�จจุบัน และ 

อนาคต” (Peritz, and Sechrist, 2010) ดังเช>นตัวอย>างจากการถูกแฮ็กเขDาระบบเพื่อดาวน1โหลดเทคโนโลยี

การออกแบบเคร่ืองบินแบบใหม>ล>าสุดของประเทศสหรัฐอเมริกาในป� 2009 (Mount, 2009)       

ประเทศสหรัฐอเมริกา นำอาวุธทางไซเบอร1มาประยุกต1ใชDในยุทธศาสตร1ทางการทหารและการใชD

ความสามารถทางไซเบอร1ในการโจมตีค>าเงิน โดยภายหลังจากที่ ISIS ไดDก>อการรDาย และมีการฆ>านักข>าวชาว

อเมริกัน  ประธานาธิบดี Barrack Obama ไดDเร่ิมทำสงครามกับกลุ>มก>อการรDาย โดยเป�าหมายสำคัญคือการต้ัง

เป�าไปที่สถาบันการเงินของรัฐอิสลาม พุ>งทำลายค>าเงินดDวยการโจมตีทางอากาศ ผลลัพธ1ที่เกิดขึ้นคือ สงคราม

ในการทำลายค>าเงินนั้น ปรากฏเห็นอย>างเด>นชัดมากขึ้น และถูกพูดถึงอย>างมากในการลดทอนกำลังของฝ�าย

ศัตรูดDวยการใชDสงครามทำลายเงินตรา  การทำลายประสิทธิภาพในการเขDาถึงเงินตราโดยการใชDความสามารถ

ทางไซเบอร1 เพ่ือโจมตีการเขDาถึงแหล>งเงินทุนของกลุ>มก>อการรDาย ส>งผลใหDกลุ>มก>อการรDายไม>สามารถเขDาถึงการ

จัดซื้ออาวุธจากตลาดคDาอาวุธนานาชาติต>างๆ รวมถึงการใชDระบบไซเบอร1ในการตัดการเขDาถึงเงินของกลุ>มก>อ

การรDายที่มีการพยายามปกป£ดโดยนำเงินตราต>างๆแปรรูปไวDในรูปแบบค>าเงินดิจิทัล หรือ บิทคอยน1 และมีการ

ใชD Dark Web เพื ่อเพิ ่มค>าเงินของบิทคอยน1อีกดDวย และการลดค>าเงินของรัฐอิสลาม เป6นการกระทำท่ี

สหรัฐอเมริกาพยายามโจมตีศัตรูจากตัวอย>างที่ไดDกล>าวไปนั้น ประเทศสหรัฐอเมริกา ไดDใชDความมั่นคงทางไซ

เบอร1และความสามารถทางไซเบอร1 ในการทำสงครามค>าเงิน โดยไดDสรDางยุทธศาตร1ใหม>ในการโจมตีนั่นคือการ

โจมตีค>าเงินในช>วงสภาวะสงครามจากการใชDไซเบอร1 และจากตัวอย>างที่กล>าวไปนั้น การพุ>งเป�าหมายไปยัง

สถาบันการเงิน กลายเป6นแผนการหนึ่งในการดำเนินการทางทหาร  การเปลี่ยนแปลงทางเทคโนโลยี ไดDทำใหD

เกิดการสรDางสงครามค>าเงินขึ้นมา และความซับซDอนของอำนาจทางไซเบอร1 กลายเป6นป�จจัยสำคัญของแต>ละ

ประเทศในการสรDางอำนาจทางการเมือง และการใหDความสำคัญกับการเปลี่ยนแปลงของธรรมชาติของค>าเงิน 

สถาบันการเงิน และอัตราการแลกเปลี่ยนค>าเงิน ที่จะเป6นเป�าหมายในอนาคตหากเกิดสภาวะสงครามเกิดข้ึน 

ทำใหDสหรัฐอเมริกาไดDสรDางผลประโยชน1ระหว>างประเทศจากการทำสงครามทางไซเบอร1ขึ้นมาจากการทำ

สงครามค>าเงิน (Crespo, 2018) 

 

ประเทศรัสเซีย 

ประเทศรัสเซียมีความสามารถทางไซเบอร1 ไม>ว>าจะเป6นการโจมตีประเทศยูเครนและจอร1เจีย หรือ

การแฮ็กและแอบสอดส>องขั้นตอนการทำงานของประเทศสหรัฐอเมริกา และการแทรกแซงการเลือกตั้งในทวีป

ยุโรป พัฒนาการทางไซเบอร1ของประเทศรัสเซียไดDมีการพยายามป£ดและป�องกันขDอมูลทางดิจิทัลของประเทศ

ตนเอง โดยใชDกฎหมายและขั้นตอนต>างๆ ในความพยายามควบคุมโครงสรDางพื้นฐานทางดิจิทัล รวมถึงเนื้อหา
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ต>างๆ ที่สามารถทำใหDระบบไซเบอร1ของประเทศรัสเซีย เป6นอิสระจากการสอดส>องหรือตรวจสอบจากทั่วโลก  

ในมุมมองของประเทศรัสเซ ียที ่ม ีต >อ Cyberspace นั ้น ค ือการเผชิญหนDาของขDอมูล (Information 

confrontation) ที่สามารถทำใหDเกิดผลประโยชน1ไดDไม>ว>าจะเป6นในทางโครงสรDางพื้นฐานแบบกายภาพ และ 

องค1ความรูDที่สามารถนำไปใชDในการบิดเบือนขDอมูลจนำใหDเกิดความเสียหายต>อรัฐไดD เพราะการเผชิญหนDาของ

ขDอมูลต>างๆ จะเป6นการนำขDอมูลไปสู>ความคิดของประชาชนและมุมมองต>อเหตุการณ1ต>างๆ ไม>ว>าจะเป6น

ภายในประเทศหรือนานาชาติ โดยประเทศรัสเซียไดDใหDคุณค>าของคำว>า “Information Confrontation” 

มากกว>า “ Cyberspace” โดยการจำกัดขอบเขตของคำว>า Cyberspace ใหDเป6นเพียงส>วนหนึ ่งของ 

Information Confrontation ซึ ่งนิยามที่กระทรวงความมั่นคงของประเทศรัสเซีย ไดDใหDคำนิยามว>า การ

เผชิญหนDาของขDอมูล Information Confrontation นั้น คือการโจมตีโครงสรDางชุดขDอมูลที่ส>งผลกระทบต>อ

ผลประโยชน1แห>งชาติและอุดมคติของชาติ และในขณะเดียวกัน ก็เป6นการปกป�องผลประโยชน1แห>งชาติและ

อุดมคติของชาติดDวยเช>นกัน (Hakala, and Melnychuk, 2021)              

ผลประโยชน1แห>งชาติของประเทศรัสเซีย คือ 1) เพื่อป�องกันไม>ใหDเกิดการใชDอาวุธนิวเคลียร1หรืออาวุธ

ต>างๆ ที่มีประสิทธิภาพทำลายลDางสูงต>อประเทศรัสเซียและป�องกันการแพร>ขยายอาวุธนิวเคลียร1และระบบ

เคลื่อนยDายนิวเคลียร1ในเขตประเทศพื้นที่หลังจากการล>มสลายของสหภาพโซเวียต 2) เพื่อสรDางความมั่นคง

ความสามารถในการยับยั้งนิวเคลียร1ของประเทศรัสเซีย 3) เพื่อเป6นการรักษาอำนาจอธิปไตยของรัสเซียและ

การคงไวDซึ่งการเป6นประเทศมหาอำนาจ เพื่อป�องกันการก>อการรDายที่มีภัยต>อประเทศรัสเซีย 4) เพื่อรักษา

อิทธิพลของประเทศรัสเซียในเขตประเทศพื ้นที ่หลังจากการล>มสลายของสหภาพโซเวียต 5) การสรDาง

หลักประกันในการสรDางผลกำไรจากการส>งออกพลังงานและการสรDางความมั่นใจว>าจะไม>มีรัฐอื่นๆ ส>งผล

กระทบต>อการส>งออกพลังงานของประเทศรัสเซีย 6) การรักษาความมั่นคงและปลอดภัยของระบบการเมือง

รัสเซีย และ 7) การป�องกันและสนับสนุนผลประโยชน1ทางเศรษฐกิจกับกลุ>มผลประโยชน1ทางธุรกิจการเมืองท่ี

เป6นพันธมิตรกับชนช้ันนำของประเทศรัสเซีย (Allison, and Blackwill, 2011)  

สำหรับรัฐบาลของประเทศรัสเซียน้ัน การนิยามคำท่ีเก่ียวขDองกับคำว>า Cyber เป6นการปกป�องขDอมูลท่ี

เป6นองค1ความรูDและวัฒนธรรมของชาติและการทำใหDการไหลเวียนของขDอมูลเป6นไปอย>างราบรื่นในการทำงาน 

โดยใน ค.ศ. 1992 ประเทศรัสเซียไดDมีการก>อตั้งสภาความมั่นคงของประเทศรัสเซีย และต>อมาไดDมีการก>อต้ัง

องค1กรที่รับผิดชอบเกี่ยวกับความมั่นคงทางไซเบอร1 ไดDแก> The Security Council, The Federal Security 

Service (FSB), The Federal Guard Service, The Federal Technical and Export Control Service 

และ The Ministry of Information Technologies and Communications ซ ึ ่งม ีการแบ>งหนDาท ี ่ความ

รับผิดชอบอย>างชัดเจนในแต>ละภาคส>วน โดย กระทรวงการต>างประเทศ รับผิดชอบในส>วนของอาชญากรรม

ทางไซเบอร1 (Cyber Crime) กระทรวงกลาโหม รับผิดชอบในส>วนของสงครามไซเบอร1 (Cyber Warfare) และ  

FSB ทำหนDาที่รับผิดชอบในส>วนของการก>อการรDายทางไซเบอร1 (Cyber Terrorism) รวมถึงความมั่นคงทาง 

ไซเบอร1ภายในประเทศ โดยรัฐบาลใหDความสำคัญหลักๆ 3 ประเด็นคือ 1) อาชญากร 2) ผูDก>อการรDาย และ  

3) ภัยคุกคามทางการทหารและการเมือง จาก Cyberspace (Gady, and Austin, 2010) 
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สงครามไซเบอร1ของรัสเซีย มีจุดเริ่มตDนจากสงครามรุสโซ>จอร1เจีย ค.ศ. 2008 เริ่มตDนขึ้นหลังสงคราม

เย็น โดยรัสเซียไดDเริ่มกลับมามีอำนาจและถูกเปรียบเทียบว>าเป6นประเทศมหาอำนาจเทียบเท>ากับสหรัฐอเมริกา  

รัฐบาลรัสเซียมีความเกรงกลัวว>ารัฐต>างๆ โดยรอบท่ีเป6นอดีตสหภาพโซเวียตจะมีความพัฒนาทางดDานเศรษฐกิจ

และความมั่นคงจนอาจเป6นภัยต>อรัสเซีย ทางรัสเซียจึงไดDดำเนินการใชDกองกำลังทั้งที่เป6นแบบทางการทหาร

และไม>เป6นทางการทหาร  เช>น การนำความสามารถในการใชDไซเบอร1 ในแผนการกูDคืนเขตแดนหรือเขตพื้นที่ท่ี

เคยเป6นของรัสเซียในสมัยจักรวรรดิ จุดเริ่มตDนของสงคราม รุสโซ> จอร1เจียน คือ การที่จอร1เจียยิงป§นใหญ> ใน

การต>อกรกับเมือง ซคินวาลี ซ่ึงเป6นเมืองหลวงของประเทศเซาท1ออสซีเชีย หนึ่งในเขตที่มีขDอพิพาทกับประเทศ

จอร1เจีย โดยประเทศ อับคาเซีย และ เซาท1ออสซีเชีย นั้น ไดDรับการสนับสนุนทางทหารจากรัสเซีย เหตุผลใน

การที่รัสเซียเขDามามีส>วนเกี่ยวขDองในความขัดแยDงนั้น เพราะความกังวลของปูตินที่มีต>อประธานาธิบดีของ

จอร1เจียที่ไดDเป£ดรับนโยบายของชาวตะวันตกที่มีความสนใจในการเขDาร>วมกับ NATO และ EU การขยาย

อิทธิพลของ NATO เขDาสู >ประเทศจอร1เจียนั ้น อาจเป6นความพยายามในการรุกล้ำเขDาหาประเทศรัสเซีย 

(Crespo, 2018) ต>อมาหลังจากที่การยิงป§นใหญ>ของจอร1เจียในเมือง ซคินวาลี ของประเทศเซาท1ออสซีเชีย 

รัสเซียเริ่มรุกรานจอร1เจีย รัสเซียไดDทำการใชDความสามารถทางไซเบอร1ในการตัดสัญญาณเว็บไซต1ต>างๆของ

รัฐบาลจอร1เจียและสถาบันการเงิน เช>น ธนาคารแห>งชาติ รวมถึงการแฮ็กขDอมูลทางดDานมีเดีย การเงิน ขDอมูล

คณะรัฐมนตรี ตำรวจ กองกำลังทางทหาร และระบบอินเทอร1เน็ตทั้งประเทศ แสดงใหDเห็นถึงความพยายามใน

การใชDไซเบอร1ในการทำสงครามและโจมตีสถาบันทางการเงินในสนามรบ (Crespo, 2018) อีกหนึ่งตัวอย>างคือ

สงครามยูเครนตั้งแต> ค.ศ. 2014 เป6นตDนมา เกิดจากการที่รัสเซียมีความกลัวในการถูกคุกคามจากฝ�¨งยุโรป

ตะวันตกเขDาสู>ยุโรปตะวันออก และดDวยความสัมพันธ1ทางประวัติศาสตร1ของยูเครนและรัสเซีย โดยปูตินเชื่อว>า 

ยูเครนคือส>วนหนึ่งของประเทศรัสเซีย ดังนั้น เมื่อการตัดสินใจของยูเครนในการสนใจเขDาร>วมกับฝ�¨งตะวันตก 

จึงส>งผลกระทบโดยตรงต>ออำนาจในภูมิภาคและอัตลักษณ1ของประเทศรัสเซีย และ ปูตินตDองการผนวกยูเครน

เขDามาเป6นส>วนหนึ่งของรัสเซีย รัสเซียไดDใชDความขัดแยDงดังกล>าวในการเป6นสนามทดลองการใชDปฏิบัติการ

สงครามไซเบอร1 โดยมีการโจมตีโดยใชDสงครามไซเบอร1ในยูเครนเป6นระยะเวลากว>า 3 ป� เป6นการโจมตีสื่อมีเดีย 

สถาบันการเงิน ระบบคมนาคมขนส>ง กองกำลังทหาร การเมือง และพลังงาน รวมถึงการลดทอนอำนาจ

อธิปไตยของยูเครนและความชอบธรรมในเขตแดนของประเทศยูเครน นอกจากการโจมตีทางไซเบอร1แลDว ยังมี

การโจมตีค>าเงินโดยใชDไซเบอร1ดDวยเช>นกัน (Crespo, 2018) 

 

ประเทศจีน 

ความกวDางใหญ>ของประเทศจีน และจำนวนประชากรท่ีมากถึง 1,446,463,533 คน (Worldometers, 

2021) ซึ ่งเป6นจำนวนประชากรที ่มากที ่สุดในโลก ไดDนำมาสู >ป�ญหาดDวยเช>นกัน โดยภายหลังจากการ 

ที่เทคโนโลยีอินเทอร1เน็ตไดDกลายเป6นสิ่งที่ถูกใชDในชีวิตประจำวันอย>างกวDางขวางนั้น ความมั่นคงและความ

ปลอดภัยทางไซเบอร1จึงกลายมาเป6นป�ญหาต>อมาของประเทศจีน โดยใน ค.ศ. 2011 มีประชากรชาวจีนถูกแฮ็ก

คอมพิวเตอร1จำนวน 8,531 ลDานเคร่ืองต>อวัน และจากผลสำรวจช้ินหน่ึงแสดงใหDเห็นว>า รDอยละ 60 จากจำนวน

ประชากร 2,500 คน เคยถูกขโมยขDอมูลส>วนบุคคลจากการโจรกรรมทางไซเบอร1 (Yuxiao, 2011) การดำเนิน
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นโยบายในการพัฒนาประเทศของจีนนั้น ในช>วงรัฐบาลหูจิ่นเทา ไดDมีการประกาศกลยุทธ1 “การพัฒนาแบบ

วิทยาศาสตร1” โดยมีเนื้อหาในการตั้งเป�าหมายใหDประเทศจีนกDาวขDามผ>านสถานะการเป6นประเทศพัฒนาแลDว 

ในระดับกลางสู>ระดับอื่นภายใน ค.ศ. 2050 โดยตั้งเป�าไปยังการส>งเสริมและป�องกัน “ผลประโยชน1แกนกลาง” 

ซึ่งหมายถึงอำนาจอธิปไตยของประเทศ ความมั่นคง ความสงบสุขของเขตแดน และการพัฒนาภายในประเทศ

ใหDเป6นไปอย>างราบร่ืน รวมถึงการรักษาความม่ันคงทางสังคม อัตราการเติบโตของเศรษฐกิจ และความสามารถ

ทางการทูตและการทหารในการปกป�องการแพร>ขยายของโลกาภิวัตน1ที ่ส>งผลต>อการเจริญเติบโตของ

ผลประโยชน1แห>งชาติ การพัฒนาและกระแสของ Cyberspace ไดDกลายมาเป6นประเด็นหลักในแผนการพัฒนา

แบบวิทยาศาสตร1ของประเทศจีน โดยมีการกล>าวถึงการทำใหDเกิดระบบการควบคุมแบบอัตโนมัติผ>านการวาง

โปรแกรม (Automation) และความตDองการทางขDอมูลในการใชDประโยชน1กับเศรษฐกิจ การเมือง ความมั่นคง

ของระบบสาธารณะ และทางการทหาร (Cooper III, 2011) ในดDานความมั่นคงทางขDอมูลไซเบอร1ของจีน 

ประเทศจีนใหDความสำคัญอย>างมากในการรวบรวมขDอมูลและองค1ความรูDโดยเจริญรอยตามการใชDยุทธศาสตร1

ของจีน เช>น การใชDวิธีคิดแบบพิชัยสงครามซุนจื ่อ ดังนั ้นแลDว การรวบรวมขDอมูลใหDมากที ่สุด จึงเป6น

องค1ประกอบที่สำคัญสำหรับความคิดทางการทหารของประเทศจีน การศึกษาความมั่นคงทางไซเบอร1ของจีน 

สามารถสืบคDนจากเอกสารทางการทหารที่อธิบายถึง “ความพยายามของกองกำลังทหารของจีนในการพัฒนา

ยุทธศาสตร1ที ่เกี ่ยวขDองกับ Cyberspace ในเอกสาร แนวปฏิบัติยุทธศาสตร1ทางการทหาร (The Military 

Strategic Guidelines)” ระบุว>าประเทศจีนใหDความสำคัญอย>างมากในการศึกษาความขัดแยDงในรูปแบบ

เครือข>ายอินเทอร1เน็ต และการศึกษาเชิงลึกเกี่ยวกับการพัฒนาเทคโนโลยีขั้นสูงสำหรับใชDในความขัดแยDงใน

ประเทศ และมีการประกาศในเอกสารถึงความสามารถของประเทศจีนที่เกี่ยวขDองกับความเชี่ยวชาญในการทำ

สงครามในรูปแบบเครือข>ายไซเบอร1 ไม>ว>าจะเป6นทางการทหาร หรือ การปกครองประชาชนภายในรัฐและ 

เอกสารทางการ ความคิดเห็นเกี่ยวกับการสรDางความเขDมแข็งทางการทหารดDวยความมั่นคงทางขDอมูลใน

อนาคต ท่ีเป6นความคิดเห็นของประธานาธิบดี สีจ้ินผิง และ คณะกรรมการทหารส>วนกลาง (Raud, 2016)   

ใน ค.ศ. 2015 กระทรวงกลาโหมไดDออกเอกสาร ยุทธศาสตร1ทางการทหารของประเทศจีน ที่มีเนื้อหา

เกี่ยวกับการใหDความสำคัญอย>างมากในการศึกษาการทำสงครามดDวยความสามารถทางขDอมูล และประเทศจีน

ไดDประกาศถึงการพัฒนาอย>างต>อเนื่องของกองกำลังไซเบอร1และการส>งเสริมประสิทธิภาพของการศึกษา 

Cyberspace การปกป�องทางไซเบอร1 รวมถึงการสนับสนุนการมีส>วนร>วมในการทำงานในโลกไซเบอร1ระดับ

นานาชาติอีกดDวย และประเด็นสำคัญคือ การตั้งเป�าหมายในการสรDางกองกำลังทางขDอมูลที่มีประสิทธิภาพสูง

ในการชนะสงครามทางไซเบอร1และสงครามทางขDอมูลที่สามารถเกิดขึ้นในอนาคต ความทะเยอทยานในการ

พัฒนาความสามารถทางไซเบอร1ของประเทศจีนน้ัน สามารถตีความไดDถึงความตDองการในการทำลายระบบการ

ทำงานของรัฐคู>อริในช>วงสงครามเพื่อนำพามาซึ่งชัยชนะที่รวดเร็ว  เอกสารต>างๆที่กล>าวมาทำใหDเห็นถึงการท่ี

ประเทศจีนตDองการใชDสงครามไซเบอร1เป6นส>วนหนึ่งทางยุทธศาสตร1ทางการทหาร การสรDางสนามรบไซเบอร1

โดยที่กระทรวงกลาโหมของจีนจะตDองเป6นผูDชนะอย>างมีประสิทธิภาพ และการเตรียมพรDอมทั้งระยะสั้นและ

ระยะยาวในการโจรกรรมทางไซเบอร1ต>อรัฐคู>อริและภาคเอกชน ไม>ว>าจะเป6นการรวบรวมขDอมูลสำคัญต>างๆ 
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รวมถึงกลุ>มผูDต>อตDานรัฐบาลภายในประเทศ เช>น กลุ>มเห็นต>างทางการเมือง และกลุ>มนักกิจกรรมรณรงค1เพ่ือ

ประชาธิปไตยเพ่ือเป6นการรักษาเสถียรภาพในการควบคุมทางการเมืองภายในระบบคอมมิวนิสต1(Raud, 2016) 

ในป� ค.ศ. 2009 ประเทศสหรัฐอเมริกาไดDรับรูDถึงการถูกแฮ็กเครือข>ายพลังงานไฟฟ�า ทำใหDเครือข>าย

ต>างๆสามารถถูกป£ดการทำงานเม่ือไรก็ตามท่ีแฮ็กเกอร1ตDองการจะป£ด จากการติดตามตDนทางของการแฮ็กคร้ังน้ี 

ปรากฏว>าเป6นการแฮ็กจากประเทศจีน แสดงใหDเห็นถึงความไม>มีประสิทธิภาพในการปกป�องระบบเครือข>าย

พลังงานไฟฟ�าของประเทศสหรัฐอเมริกา ณ ขณะน้ัน และ เหตุการณ1ท่ีฐานทัพอากาศยานของสหรัฐอเมริกาถูก

รุกรานโดยการตัดการทำงานของเครือข>ายทั้งหมดและการหยุดการทำงานของการปล>อยเครื่องบิน ซึ่งเกิดจาก

การโจมตีโดยไวรัสจำนวนมากโดยมีตDนทางจากประเทศจีน ในป� ค.ศ. 2009 ไดDมีการแฮ็กขDอมูลจำนวนมาก

เกี ่ยวกับเครื ่องบินขับไล>โจมตีร >วมของสหรัฐอเมริกา (The Joint Strike Fighter) และการแฮ็กครั ้งน้ี  

เป6นการแฮ็กเพื่อคัดลอกขDอมูลต>างๆ โดยกระทรวงกลาโหมไดDเป£ดเผยว>าตDนทางการแฮ็กมาจากประเทศจีน, 

เหตุการณ1ที่กระทรวงกลาโหม สหรัฐฯไดDมีสถานการณ1ที่กระทบต>อความมั่นคงทางคอมพิวเตอร1 จึงมีการยับย้ัง

การใชDแท>งเสียบหน>วยความจำ หรือ USB และประเทศจีนเป6นผูDผลิตรายใหญ>ที่สุดในโลก สหรัฐฯเกรงว>าการใชD 

USB นี้จะเป6นการถูกแฮ็กเพื่อส>งขDอมูลกลับไปยังตDนทางของประเทศที่ผลิต ซึ่งแสดงใหDเห็นถึงความกลัวและ

ความตึงเครียดจากการทำสงครามไซเบอร1และการแฮ็ก การแฮ็กเขDาสู>คอมพิวเตอร1ของนายกรัฐมนตรี อังเกลา 

แมร1เคิล ของประเทศเยอรมนี โดยเป6นการแฮ็กเพื่อเขDาโจรกรรมขDอมูลที่เป6นความลับของอุตสากรรมจำนวน

มาก รวมถึงความสามารถของการแฮ็กที่อาจส>งผลต>อการก>อวินาศกรรมต>อระบบโครงสรDางพื้นฐานทั้งหมด 

อาทิเช>น ระบบพลังงานของประเทศเยอรมนี และตัวอย>างสุดทDายที่น>าสนใจ ใน ค.ศ. 2009 การที่แฮ็กเกอร1

จำนวนมหาศาล ทำการแฮ็กเขDาสู>บัญชีลูกคDาของบริษัท Google ซึ่งถูกใชDงานโดยบริษัทเอกชนต>างๆ การ

บริหารจัดการของสหรัฐ รวมถึง ผูDผลิตสินคDาต>างๆใหDกับกระทรวงกลาโหมสหรัฐ หรือแมDกระทั่งการทำงานของ

สมาชิกในสภาคองเกรส โดยมีรายงานว>าการแฮ็กครั้งนี้มาจากสถาบันการศึกษาของประเทศจีนทั้งหมดสอง

สถาบัน คือ สถาบันอาชีวะชานเซียงในจี่หนาน และ มหาวิทยาลัยเซี่ยงไฮDเจียวทง ในขณะเดียวกัน รายงาน

เอกสารลับของสำนักงานสอบสวนกลาง หรือ FBI ขDอมูลไดDรั ่วไหลที่ระบุถึงการที่ประเทศจีนกำลังพัฒนา 

“กองทัพไซเบอร1” ประกอบดDวย หน>วยสอดแนมทางไซเบอร1จำนวน 30,000 นาย และอีก 15,000 นายจาก

การจDางจากภาคเอกชน ในรายงานระบุว>า ภารกิจหลักของหน>วยงานนี้ คือการขโมยขDอมูลทางการทหารของ

ประเทศสหรัฐฯและความลับทางเทคโนโลยี (Hjortdal, 2011) 

 

ประเทศเกาหลีเหนือ 

ประเทศเกาหลีเหนือ เป6นหนึ่งในประเทศที่มีตัวตนบนโลกอินเทอร1เน็ตนDอยที่สุด เป6นประเทศ 

ที่มีระบบเครือข>ายอินเทอร1เน็ตสำหรับใชDงานภายในประเทศโดยเฉพาะชื่อว>า กวางมยอง หรือ Kwangmyon 

ที่ใชDสำหรับการใชDงานอีเมล1 เว็บไซต1 และการเชื่อมต>อเครือข>ายอินเทอร1เน็ตภายในประเทศ รัฐบาลเกาหลี

เหนือไดDทุ >มงบประมาณในการพัฒนาระบบการทำงานดDวยไซเบอร1 ทำใหDประเทศเกาหลีเหนือมีขีด

ความสามารถสูงในการใชDไซเบอร1โจมตีเป�าหมายต>างๆ โดยมีนักวิเคราะห1กล>าวว>า ประเทศเกาหลีเหนือกำลัง

พัฒนาความสามารถทางไซเบอร1ในการโจมตีที ่ทำลายลDางไดDแบบวงกวDางโดยเป6นการโจมตีเขDาสู >ระบบ
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โครงสรDางพื ้นฐานที่สำคัญจนสามารถนำไปสู >สงครามไซเบอร1ไดDในอนาคต (Avery et al. 2017) ป�ญหา

นิวเคลียร1ที่เกิดจากการไม>ยอมปลดอาวุธนิวเคลียร1ซึ่งการครอบครองและการผลิตนิวเคลียร1ของประเทศเกาหลี

เหนือ ถือเป6นผลประโยชน1แห>งชาติของเกาหลีเหนือ (Powcharoen, 2021) ในแง>ของการใชDไซเบอร1ในทาง

การทหารเพื่อผลประโยชน1แห>งชาติ สามารถบ>งบอกไดDถึงความพยายามในการเขDาถึงขDอมูลของรัฐคู>อริต>างๆ  

ในการใชDประโยชน1จากการแฮ็กเพื่อผลประโยชน1แห>งชาติ รวมถึงการใชDอาวุธทางไซเบอร1เพื่อจู>โจมสถาบันทาง

การเงินเพ่ือผลประโยชน1ทางการเงิน หรือแมDกระท่ังการจู>โจมทางไซเบอร1เพ่ือตอบโตDขDอมูลต>างๆ ท่ีไม>เหมาะสม

อันจะก>อใหDเกิดภาพลักษณ1ที่ไม>ดีต>อประเทศ การใชDระบบปฏิบัติการทางไซเบอร1ของประเทศเกาหลีเหนือน้ัน

เป6นเครื่องมือที่มีประสิทธิภาพแก>ระบอบครอบครัวของผูDนำคิมจองอึน ในการคุกคามระบบทางการทหาร 

เศรษฐกิจ และอำนาจทางการเมืองของรัฐคู>อริต>างๆดDวยเช>นกัน (Ha, and Maxwell, 2018)                

ประเทศเกาหลีเหนือใหDความสำคัญไปยังการพัฒนานิวเคลียร1 อาวุธเคมี และ อาวุธชีวภาพ 

ที ่มีประสิทธิภาพในการทำลายลDางโดยกวDาง ความสามารถทางไซเบอร1ไดDกลายมาเป6นยุทธศาสตร1ทาง

การทหารที่สำคัญของประเทศเกาหลีเหนือ โดยนาย คิม จอง อึน ไดDกล>าวว>า “สงครามทางไซเบอร1 พรDอมดDวย

อาวุธนิวเคลียร1และมิซไซล1 คือดาบประกาศิต (All-Purpose Sword) ที่ยืนยันในความสามารถของกองกำลัง

ของเกาหลีเหนือในการโจมตีอย>างไม>อ >อนขDอ” หน>วยสืบราชการลับของเกาหลีเหนือมีช ื ่อเร ียกว>า  

The Reconnaissance General Bureau หรือ RGB เป6นหน>วยสืบราชการลับที่รับผิดชอบต>อกิจกรรมทาง 

ไซเบอร1ต>างๆ ก>อตั้งระหว>าง ค.ศ. 2009 ถึง 2010 เป6นช>วงกลางระหว>างการปรับโครงสรDางองค1ความรูDของ

ประเทศและความมั่นคงภายในของประเทศเกาหลีเหนือ หน>วย RGB เป6นหน>วยงานที่รายงานข>าวกรองอิสระ

จากกองทัพและมอบอำนาจในการตัดสินใจใหDกับคณะกรรมการกิจการประเทศโดยตรง ซึ่งนำโดย คิม จอง อึน 

หน>วยงาน RGB ทำหนDาที่คอยตรวจสอบกิจการทางการทหารที่เกี่ยวขDองกับไซเบอร1ภายในประเทศ รวมถึงการ

ป�องกันการก>อการรDายต>อประเทศเกาเหลีเหนือ หน>วย RGB มีโครงสรDางการทำงานที่มีหน>วยย>อยต>างๆ โดย

หนึ่งในหน>วยงานใตDการบังคับบัญชาของหน>วย RGB คือหน>วย Bureau 121 ซึ่งเป6นหน>วยงานหลักของหน>วย 

RGB ในหนDาที่ทางไซเบอร1 กล>าวคือ หน>วย Bureau 121 คือเครื่องมือทางไซเบอร1ในการดำเนินการกิจกรรม

ทางไซเบอร1 อาทิเช>น การโจมตีเครือข>ายคอมพิวเตอร1 การแฮ็กเพื่อคัดลอกองค1ความรูDของรัฐที่ตDองการขDอมูล 

และ การลอบวางไวรัสในระบบคอมพิวเตอร1ของรัฐคู>อริ และหน>วย Unit 180 คือหน>วยงานไซเบอร1อีกหน>วย

หนึ่งของประเทศเกาหลีเหนือ ที่มีหนDาที่โจมตีสถาบันทางการเงินของประเทศต>างๆ ซึ่งจากการกล>าวของ  

คิม ฮุง กวาง ผูDลี้ภัยจากเกาหลีเหนือ ไดDกล>าวว>า การทำงานของหน>วย Unit 180 คือการขโมยเงินจากธนาคาร

จากต>างประเทศ (Ha, and Maxwell, 2018) 

ในป� ค.ศ. 2010 ประเทศเกาหลีใตDรายงานว>า ถูกโจมตีทางไซเบอร1จากประเทศเกาหลีเหนือเป6น

จำนวน 6,000 คร้ัง และสรDางความเสียหายทางเศรษฐกิจและการฟ§นฟูโดยคิดเป6นตDนทุนอยู>ท่ีจำนวน 650 ลDาน

ดอลลาร1สหรัฐ (Avery et al. 2017) ใน ค.ศ. 2017 มีรายงานถึงการถูกแฮ็กดDวย Ransomware หรือ มัลแวร1

เรียกค>าไถ> ที่ใชDในการล็อคการเขDาถึงขDอมูล โดยจะเกิดการล็อครหัสผ>านเกิดขึ้นกับขDอมูลของเหยื่อ และหาก

เหยื่อตDองการเขDาถึงขDอมูล จะตDองทำการจ>ายเงินใหDกับแฮ็กเกอร1เพื่อเขDาถึงขDอมูลที่ตDองการ มีการรายงานจาก

บริษัททั่วโลกว>าถูกแฮ็กดDวย ransomware จำนวน 300,000 ผูDใชDงานจากอย>างนDอย 150 ประเทศทั่วโลก  
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ซึ่ง Ransomware นี้มีชื่อว>า WannaCry ซึ่งประเทศเกาหลีเหนือถูกตDองสงสัยว>าเป6นผูDออกแบบ WannaCry 

จากการตรวจสอบของหน>วยงานความมั่นคงแห>งชาติสหรัฐอเมริกา ระบุว>าไวรัส WannaCry มีตDนทางมาจาก

ประเทศเกาหลีเหนือ โดยจุดประสงค1ของการแฮ็กครั้งนี้คือการสรDางรายไดDใหDกับประเทศเป6นจำนวน 140,000 

ดอลลาร1สหรัฐผ>านบิทคอยน1 

ใน ค.ศ. 2016 ไดDมีการโจมตีทางไซเบอร1กับธนาคารในประเทศบังกลาเทศและประเทศในแถบทวีป

เอเชียตะวันออกเฉียงใตD เกิดการโจรกรรมเงินเป6นจำนวนประมาณ 81 ลDานดอลลาร1สหรัฐ มีตDนทางมาจาก

การแฮ็กในประเทศเกาหลีเหนือ แฮ็กเกอร 1ได Dใช D the Society for Worldwide Interbank Financial 

Telecommunication หรือ SWIFT ซึ่งเป6นหน>วยงานที่ใหDบริการในการส>งขDอความสู>ธนาคารกลางสหรัฐแห>ง

เมืองนิวยอร1กในการแลกเปลี่ยนเงินจากธนาคารกลางประเทศต>างๆ แฮ็กเกอร1ไดDทำการใส>มัลแวร1 หรือ 

ซอฟท1แวร1ที่เป6นอันตรายเขDาสู>ระบบคอมพิวเตอร1ของ SWIFT ที่ถูกใชDงานโดยธนาคารกลางประเทศบังกลาเทศ 

หลังจากการแฮ็กเขDาสู>การแลกเปลี่ยนเงินระหว>าง SWIFT มีรายงานว>าประเทศเกาหลีเหนือไดDทำงานเชื่อมต>อ

การโจมตีทางไซเบอร1น ี ้ ไปยังอีก 18 ประเทศดDวยเช>นกัน และกรณีการแฮ็กบริษัท Sony Pictures 

Entertainment เรื่อง The Interview ที่มีเนื้อหาเกี่ยวกับการลอบสังหารผูDนำประเทศเกาหลีเหนือ ในเดือน

พฤศจิกายนของป�เดียวกัน บริษัท Sony Pictures Entertainment ไดDถูกโจมตีทางไซเบอร1ดDวยการป£ดระบบ

การเขDาถึงขDอมูลทางเทคโนโลยีต>างๆ การทำลายขDอมูล และการแฮ็กเขDาถึงขDอมูลภายในและนำมาเป£ดเผยต>อ

สาธารณะ ประเทศเกาหลีเหนือออกมาปฏิเสธในการมีส>วนเกี ่ยวขDองกับเรื ่องราวที่เกิดขึ ้น แต> FBI และ 

หน>วยงาน DNI ไดDระบุว>าเป6นการโจมตีทางไซเบอร1จากรัฐบาลเกาหลีเหนือ (Avery et al. 2017) 

บริบทการใชDความสามารถทางไซเบอร1ของแต>ละประเทศที่กล>าวมา ทำใหDเห็นถึงจุดประสงค1ต>างๆใน

การดำเนินการทางไซเบอร1ต>างๆ ไม>ว>าจะเป6นในดDานการใชDไซเบอร1เพื่อผลประโยชน1แห>งชาติของประเทศ

ตนเองรวมไปถึงในการทำสงคราม ซ่ึงสามารถวิเคราะห1ไดDดังตารางท่ี 1 ดังน้ี        
 

ตารางท่ี 1 ตารางเปรียบเทียบผลประโยชน1แห>งชาติและความสำคัญของไซเบอร1ในแต>ละประเทศ 

ประเทศ ผลประโยชน-แห0งชาต ิ ความมั่นคงไซเบอร-แห0งชาต ิ จุดประสงค-ในการใชDอาวุธ 

ไซเบอร- 

สหรัฐอเมริกา ปกปPองประเทศและกีดกันประเทศที่

ใช]อาวุธทำลายล]างสูง 

การเงิน พลังงาน ระบบคมนาคม 

ความมั่นคงทางการทหาร และ 

ระบบสารสนเทศ รวมถึงไซเบอรh 

เพื่อตอบโต]การกlอการร]ายที่

เกิดขึ้นจากการเปpน

ผู]ถูกกระทำ 

รัสเซีย ปกปPองประเทศและกีดกันประเทศที่

ใช]อาวุธทำลายล]างสูง รักษาอิทธิพลใน

เขตลlมสลายจากสหภาพโซเวียต 

การปกปPองข]อมูลที่เปpนองคhความรู]

และวัฒนธรรมของชาติและการทำ

ให]การไหลเวียนของข]อมูลเปpนไป

อยlางราบรื่น 

เพื่อสอดแนม จูlโจม สร]าง

ผลประโยชนhทางข]อมูลและ

การเงิน และการสร]างอำนาจ

ทางไซเบอรh 
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จีน อำนาจอธิปไตยของประเทศ ความ

มั่นคง ความสงบสุขของเขตแดน และ

การพัฒนาภายในประเทศให]เปpนไป

อยlางราบรื่น 

การสร]างประสิทธิภาพทางไซเบอรh

ทั้งในการปกครองและการทำ

สงคราม 

เพื่อสอดแนมและเข]าถึงข]อมูล

ของรัฐตlางๆด]วยการแฮ็ก

ข]อมูล และการสร]างอำนาจ

ทางไซเบอรh 

เกาหลีเหนือ การครอบครองอาวุธนิวเคลียรh อัต

ลักษณhของชาติ และ ความมั่นคง

ทางด]านการทหาร 

การสร]างประสิทธิภาพทางไซเบอรh

ทั้งในการปกครองและการทำ

สงคราม 

เพื่อสอดแนม จูlโจม สร]าง

ผลประโยชนhทางข]อมูลและ

การเงินและการเข]าถึงข]อมูล

ของรัฐตlางๆด]วยการแฮ็ก

ข]อมูล  และการสร]างอำนาจ

ทางไซเบอรh 
 

จากตารางที่ 1 แสดงใหDเห็นถึงบริบทของแต>ละประเทศในการใชDความสามารถทางไซเบอร1 ปรากฎว>า

แต>ละประเทศมีลักษณะที่แตกต>างกันออกไป อาทิเช>น ประเทศสหรัฐอเมริกามีความตDองการในการใชDไซเบอร1

เพื่อการบริหารจัดการสาธารณ, การบริหารสาธารณูปโภคขั้นพื้นฐาน รวมถึงทางดDานการทหาร แต>ในประเทศ 

รัสเซีย จีน และเกาหลีเหนือ ใหDความสำคัญกับความมั่นคงไซเบอร1ไปในทิศทางที่คลDายกันคือ ความตDองการท่ี

จะสรDางประสิทธิภาพทางไซเบอร1ทั้งทางการปกครองและทางการทำสงคราม  และเมื่อนำทฤษฎีสัจนิยมแบบ

ดั ้งเดิม (Putthiwanich, 2021) มาวิเคราะห1พฤติกรรมและบริบทของการใชDไซเบอร1นั ้น จะเห็นไดDว>า 

Cyberspace นั้น เปรียบเสมือนความเป6น อนาธิปไตย ที่เหมือนกับ ความสัมพันธ1ระหว>างประเทศ ที่ไม>มีใคร

เป6นมหาอำนาจแบบผูกขาด ดังนั้น แต>ละประเทศต>างใชDพื้นที่ Cyberspace ในการทำสงครามไซเบอร1 หรือ 

การแฮ็กขDอมูลดDวยวิธีการต>างๆ เพื่อผลประโยชน1แห>งชาติของตนเอง ซึ่งเปรียบเสมือนผลประโยชน1จากการ

ไดDมาโดยเปรียบเทียบ (Relative Gains) เป6นการไดDผลประโยชน1จากการสูญเสียของอีกฝ�าย อาทิเช>น การแฮ็ก

ขDอมูลต>างๆของประเทศเกาหลีเหนือ การโจมตีการเขDาถึงเงินทุนของผูDก>อการรDายสำหรับประเทศสหรัฐอเมริกา 

การแฮ็กขDอมูลเคร่ืองบินจู>โจมของประเทศจีน และการโจมตีดDวยไซเบอร1ของประเทศรัสเซีย  

ทฤษฎีสัจนิยมแบบดั้งเดิมนั้น เมื่อนำมาใชDในการมองปรากฏการณ1ทางไซเบอร1ที่เกิดขึ้น ทำใหDเห็นไดD

ว>า ความร>วมมือทางไซเบอร1ของแต>ละประเทศนั้นยังคงเป6นไปไดDยาก และแต>ละประเทศ ต>างตDองการสรDาง

ความมั่นคงและปลอดภัยใหDกับประเทศตนเอง อีกทั้งมีความตDองการในการเสริมความสามารถในการใชDไซ

เบอร1ใหDเป6นอาวุธเพื่อที่ประเทศของตนจะไดDมี “อำนาจ” (Power) ของประเทศตนเองเพื่อความอยู>รอดและ

ความมั่นคงของรัฐ อาทิเช>นประเทศเกาหลีเหนือที่ประกาศว>า อาวุธทางไซเบอร1 คือ ดาบประกาศิต (All-

Purposes Sword) ของประเทศตนเอง และเมื่อนำความเชื่อมโยงของทฤษฎีสัจนิยมแบบดั้งเดิมมาวิเคราะห1

ร>วมกับผลประโยชน1แห>งชาติ (Putthiwanich, 2021) นำบริบทของแต>ละประเทศมาอธิบายตามแนวคิดไดDดังน้ี 

1. นโยบายขยายอำนาจ (Imperialism) : ประเทศแต>ละประเทศใชDความสามารถทางไซเบอร1ในความ

ตDองการขยายอำนาจและดินแดน เช>นกรณีของประเทศรัสเซีย ที่มีความตDองการยึดเอาประเทศยูเครนกลับมา
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อยู>ในอาณาเขตของตน และใชDอาวุธทางไซเบอร1จู>โจมเป6นระยะเวลากว>า 3 ป�  การโตDตอบผูDก>อการรDายของ

ประเทศสหรัฐอเมริกา ความพยายามใชDไซเบอร1ในการครอบงำการทำงานของประเทศอื่นๆจากการแฮ็กของ

ประเทศจีนและประเทศเกาหลีเหนือ 

2. นโยบายรักษาสถานะอำนาจ (Status Quo Ante Bellum) : ในส>วนของนโยบายนี ้ ผู Dเขียน

วิเคราะห1ว>า ยังไม>มีความร>วมมือเพื่อสรDางหรือรักษาสถานะความสัมพันธ1อันดีระหว>างประเทศในรูปแบบไซ

เบอร1อย>างเป6นทางการและชัดเจน อันเนื่องมาจากความตDองการที่จะรักษาขDอมูลที่เป6นความลับของแต>ละ

ประเทศ  

3. นโยบายเพื่อเกียรติยศ (Policy for Prestige) : ประเทศที่เห็นไดDชัดว>าการใชDไซเบอร1เพื่อนโยบายน้ี

คือประเทศจีน และเกาหลีเหนือ กล>าวคือ การใชDไซเบอร1ในการควบคุมความคิดความคาดหวังต>างๆของ

ประชาชนท่ีมีต>อรัฐบาล เพ่ือรักษาอำนาจของรัฐตนใหDมีความม่ันคง 

 

สรุป  

ความสามารถทางไซเบอร1 สามารถนำมาใชDเพ่ือผลประโยชน1ส>วนบุคคล รวมไปถึงผลประโยชน1

แห>งชาติดังที่บทความไดDกล>าวถึง แต>ความสามารถทางไซเบอร1นั้น ก็สามารถนำมาใชDในส>วนของการโจรกรรม

ทางขDอมูล การแฮ็กขDอมูล รวมไปถึงการก>อการรDายจนนำมาซึ่งสงคราม ความสามารถทางไซเบอร1ไดDกลายมา

เป6นสิ่งที่เป6นอาวุธและสามารถสรDางความร>วมมือหรือความขัดแยDงไดDเพียงชั่วขDามคืน อย>างไม>เป6นทางการเช>น

การประกาศการโจมตี และสามารถทำไดDถึงระดับบุคคลธรรมดาดDวยเช>นกัน  นานาประเทศต>างใหDความสำคัญ

ในการพัฒนาทางดDานไซเบอร1อย>างเห็นไดDชัด อันเนื ่องมาจากการไดDร ับผลกระทบทางไซเบอร1 และ

ความสามารถของประเทศท่ีสามารถใชDไซเบอร1เพ่ือสรDางประโยชน1ใหDกับชาติตนเอง ดังน้ัน ความสามารถทางไซ

เบอร1เป6นส่ิงท่ีหลีกเล่ียงไม>ไดDท่ีจะตDองเผชิญในอนาคต และในแง>ของประเด็นทางการเมืองระหว>างประเทศ เป6น

สิ่งที่ตDองทำการศึกษาคDนควDาเพิ่มเติม อาทิเช>น หากเกิดความร>วมมือระหว>างประเทศในการใชDความสามารถ

ทางไซเบอร1ในการโจมตีรัฐคู>อริ จะเกิดอะไรขึ้น? หรือ หากเกิดความขัดแยDงระหว>างประเทศในการทำสงคราม

ไซเบอร1 ผลกระทบที่เกิดขึ้นจะสรDางความเสียหายจนถึงขั้นสูญเสียอำนาจอธิปไตยหรือไม> ? ความสามารถทาง

ไซเบอร1และผลประโยชน1แห>งชาติน้ัน จึงเป6นส่ิงท่ีควรศึกษาต>อไปอย>างย่ิงท้ัง ณ ป�จจุบันและอนาคตอันใกลD 

 

ขZอเสนอแนะ 

จากผลการศึกษาในคร้ังน้ี ผูDศึกษามีขDอเสนอแนะเพ่ือการนำไปใชDประโยชน1ของหน>วยงานเทคโนโลยี

สารสนเทศภาครัฐถึงการพัฒนาประสิทธิภาพส>วนบุคคล ตลอดถึงการเสนอแนะเพ่ือการวิจัยต>อยอดสำหรับผูDท่ี

สนใจ 

1. ขQอเสนอแนะจากการศึกษา 

บทความน้ี เป6นประโยชน1ต>อผูDท่ีตDองการศึกษา ดังน้ี 

1.1 เพ่ือศึกษาความแตกต>างของความม่ันคงทางไซเบอร1ในแต>ละประเทศ 
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1.2 เพ่ือศึกษาการใชDไซเบอร1เป6นอาวุธสงครามเพ่ือผลประโยชน1แห>งชาติ 

1.3 เพ่ือศึกษาจุดประสงค1การใชDไซเบอร1เพ่ือเป6นอาวุธสงครามในแต>ละประเทศ 

2. ขQอเสนอแนะในการศึกษาคร้ังต[อไป 

2.1 การศึกษาคร้ังต>อไป บทความน้ีสามารถนำไปใชDวิเคราะห1สำหรับการศึกษาความม่ันคงทางไซเบอร1

ของประเทศต>างๆ และความสัมพันธ1ระหว>างความมั่นคงทางไซเบอร1 สงครามทางไซเบอร1 และผลประโยชน1

แห>งชาติ  
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