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วิวฒันาการของมลัแวร์

ไวร ัสคอมพิวเตอร์ท่ีพบในช่วงแรก เป็นไวรัสที่พัฒนาเพื่อใช้ใน
ห้องทดลองเท่านัน้ ซ่ึงลกัษณะของไวรสันัน้ก็เป็นไฟล์ที่สามารถกอ็ปป้ีตัวเอง
ไปเรื่อยๆ และเมื่อถกูรนัก็แค่แสดงข้อความตลกๆ หรือค าไม่สุภาพเท่านั้น 
การท่ีจะบอกว่าไวรสันัน้เร่ิมมีเมื่อไรหรือมาจากไหนนัน้เป็นส่ิงท่ียาก เน่ืองจาก
โดยธรรมชาติแล้วผู้ท่ีสร้างไวรสันัน้ส่วนใหญ่จะไม่ค่อยเปิดเผยตวัเองนอกจาก
จะถกูบหาจนเจอ



วิวฒันาการของมลัแวร์
ปี ค.ศ. 1969 ทีมวิศวกรห้องทดลองระบบโทรศพัท์ของบริษัท เบลล ์ได้

สร้างเกมช่ือว่า ดาร์วิน (Darwin) ซ่ึงถือว่าเป็นโปรแกรมคอมพิวเตอร์แรกท่ีมี
รปูแบบคล้ายไวรสั โดยโปรแกรมจะฝังตวัอยู่ในหน่วยความจ า เกมน้ีใช้ค าศพัท์
บางอย่างท่ีมีค าว่า "supervisor“ มีลกัษณะท่ีก าหนดกฎเกณฑ์การต่อสู้ระหว่างผู้
เข้าแข่งขนั โปรแกรมดาร์วินน้ีมีความสามารถท่ีจะวิจยัสภาพแวดล้อมของมนั 
ท าส าเนาตัวเอง และท าลายตัวเองได้ จุดประสงค์หลักของเกมน้ีก็คือ ลบ
โปรแกรมทัง้หมดท่ีคู่แข่งเขียนแล้วครอบครองสนามรบ



วิวฒันาการของมลัแวร์

ปี ค.ศ. 1970 มีการตรวจพบไวรสัครีเปอร ์(Creeper) ในเครือข่าย APRA 
net ซ่ึงเป็นเครือข่ายท่ีใช้ในด้านการทหารในประเทศสหรฐัอเมริกนั ไวรสัน้ีถือ
เป็นต้นแบบของไวรสัคอมพิวเตอรใ์นปัจจุบนั เพราะโปรแกรมครีเปอรส์ามารถ
แพร่กระจายตัวเองผ่านเครือข่ายโมเดม็ โดยการส่งส าเนาตวัเองไปยงัเครื่องอ่ืน 
เมื่อติดไวรสัน้ีแล้วกจ็ะแสดงข้อความว่า "I'M THE CREEPER ... CATCH ME IF 
YOU CAN" (ฉันเป็นคนสร้างสรรค.์..จบัฉันสิถ้าคณุท าได)้



วิวฒันาการของมลัแวร์

ปี ค ศ. 1974 โปรแกรมช่ือ "Rabbit" โผล่ขึ้นมาบนเครื่องเมนเฟรม ท่ี
เรียกช่ือน้ีเพราะมนัไม่ได้ท าอะไรนอกจากส าเนาตวัเองอย่างรวดเรว็ไปในระบบ
เกบ็ข้อมูลชนิดต่างๆ Rabbit น้ีได้ดึงทรพัยากรของระบบมาใช้อย่างมาก ท าให้
กระทบต่อการท างานอย่างรนุแรงจนอาจท าให้ระบบท างานผิดพลาดได้



วิวฒันาการของมลัแวร์

ปี ค.ศ. 1982 มีการตรวจพบไวรสัช่ือ “elk Cloner" ซ่ึงเป็นคอมพิวเตอร์
ไวร ัสบนเคร่ืองพีซีตัวแรก ซ่ึงแพร่กระจายในวงท่ีกว้างออกไปกว่าภายใน
ห้องทดลองท่ีสร้างโปรแกรม โดยไวรสัน้ีจะติดไปกบัระบบปฏิบติัการ Apple Dos
3.3 ผ่านทางบู ๊ตเซ็กเตอร์ของฟล็อปป้ีดิสก์ ณ เวลานั ้น ผลของมันท าให้ผู้ใช้
คอมพิวเตอร์บางคนนึกว่าไวรสัคอมพิวเตอร์เกิดจากมนุษย์ต่างดาว เพราะท าให้
การแสดงภาพท่ีจอกลบัหวั ท าตวัอกัษรกะพริบข้ึนข้อความต่างๆ ออกมา



วิวฒันาการของมลัแวร์
ปี ค.ศ. 1983 Len Adleman แห่งมหาวิทยาลยั Lehigh ตัง้ค าว่า "Virus“

ว่าเป็นโปรแกรมคอมพิวเตอร์ท่ีท าส าเนาตัวเองได้ และในปีถัดมาในการ
ประชุมสมัมนาด้านการรกัษาความปลอดภยัข้อมูล ครัง้ที่  7 เฟรด โคเฮน (Fred 
Cohen) ได้ให้ค าจ ากดัความของค าว่า "Computer Virus" ว่าเป็นโปรแกรมท่ี
สามารถติดต่อไปยงัโปรแกรมอ่ืน โดยการแก้ไขโปรแกรมเดิมเพ่ือแพร่กระจาย
ตวัเอง ซ่ึงเขาได้ใช้คอมพิวเตอร ์VAX 11/750 สาธิตว่าโปรแกรมไวรสัสมารถฝัง
ตวัเข้าไปในออบเจก็ต์อ่ืนได้ ซ่ึงต่อมาเขาได้รบัการยกย่องให้เป็นบิดาแห่งไวรสั
ศาสตร ์(Virology)



วิวฒันาการของมลัแวร์

ปี ค.ศ. 1988 ปีเตอร ์นอรต์นั (Peter Norton) โปรแกรมเมอรท่ี์มีช่ือเสียง
ผู้ซ่ึงเป็นผู้ก่อตัง้บริษัท ไชแมนเทค (Symantec) ได้ออกมาประกาศว่าไวรสั
คอมพิวเตอรเ์ป็นเรื่องไร้สาระ โดยเปรียบว่าเป็นแค่จระเข้ท่ีอยูในท่อระบายน ้า
เ สียในนิวยอร์ก  แ ต่ ใน ท่ีสุด เขา เ ป็นผู้ ท่ี ไ ด้ เ ร่ิม ต้นพัฒนา โปรแกรม
ป้องกนัมลัแวร์ Norton - Anti Virus ซ่ึงออกมาวางขายในปี ค.ศ. 1991



วิวฒันาการของมลัแวร์
ปี ค.ศ. 1988 เดือนตุลาคม มีการแพร่ข่าวไวรสัช่ือ "Mr.RoChenle“ ซ่ึงเป็น

ไวรสัประเภทหลอกลวงหรือโฮคซ (HOAX) เป็นตวัแรกโปรแกรมน้ีจะแสดงผลโดย
การอ้างถึงช่ือบุคคลที่ไม่มีตวัตนช่ือ Mike RoChenle ("Microchannel") และอ้างว่า
ไวรสัน้ีสมารถแพร่กระจายตวัเองไปบนโมเตม็ด้วยความเรว็ 2,400 bps นอกจากน้ี
ยงัท าให้ความเรว็โมเคม็ลดลงเหลือ 1,200 bps และได้อธิบายวิธีการแก้ไขท่ีไม่ได้มี
ผลอะไร แต่มีคนหลงเช่ือท าตามกนัอย่างมากมาย



วิวฒันาการของมลัแวร์

ปี ค.ศ. 1999 ไวรสัท่ีช่ือ "Melissa“ ถกูเขียนโดย เดวิด แอล สมิธ เป็น
ไวรสัท่ีแพร่กระจายผ่านอีเมลโดยการอ่านรายช่ือท่ีอยู่อีเมลจากไมโครซอฟท์
เอาต์ลุค โดยมีการติดจ านวนมากจนท าให้ระบบอีเมลอินเทอร์เน็ตแทบใช้
งานไม่ได้ และสร้างความเสียหายประมาณ 80 ล้านดอลลาร์



วิวฒันาการของมลัแวร์
ปี ค.ศ. 2000 ไวรสัท่ีช่ือ "I Love You" ถกูเขียนโดยนักเรียนชาวฟิลิปปินส์ ซึ่ง

ไวรสัตวัน้ีกค็ล้ายกบั Melissa ท่ีอาศยัอีเมลในการแพร่กระจายตวัเอง ต่อมาในปี ค.ศ. 
2001 เวิร์มโค้ดเร้ด (Code Red) เวิร์มได้ติดมากกว่าล้านเครื่องที่ใช้ระบบปฏิบติัการ
วินโดวส์ NT2000 เซิรฟ์เวอร ์ต่อมาในปีเดียวกนัเวิร์มนิมด้า(Nim da)ใช้เทคนิคคล้ายๆ 
กนัในการแพร่กระจายผ่านเครือข่าย แต่สามารถแพร่กระจายได้มากท่ีสุดภายในเวลา 
22 นาที โดยได้โจมตีระบบไมโครซอฟท์วินโดวส์ ชื่อนิมด้า (Nim da) นัน้มาจากการอ่าน
ค าว่า แอดมิน (Admin) กลบัหลงันัน้เอง ในปี 2003 เวิร์มที่ช่ือ "Slammer" เป็นเวิร์มที่มี
การแพร่กระจายได้เรว็ท่ีสุดและติดเครื่องหลายแสนเคร่ืองท่ีติดตัง้ไมโครชอฟท์ SQL
เชิรฟ์เวอร ์และในปีเดียวกนัน้ีกม็ีเวิรม์ช่ือ "Blaster" หรือ "Love san" ซึง่เป็นเวิรม์ท่ีใช้
ประโยชน์จากช่องโหว่ของระบบวินโดวส์



วิวฒันาการของมลัแวร์
ปี ค.ศ. 2004 เวิรม์มายดมู (My Doom) ได้แพร่กระจายตวัเองได้เรว็

ที่สุดเท่าท่ีเคยมีมา โดยแพร่กระจายตวัเองผ่านระบบอีเมลเหมือน Melissa 
และ I Love You และในปีเดียวกนัเวิรม์ "Sasser" กไ็ด้แพร่กระจายโดยใช้ช่อง
โหว่ของระบบ LSASS (Local Security Authority Subsystem Service) ของ
วินโดวส์



วิวฒันาการของมลัแวร์
ปี ค.ศ. 2007 เวิรม์ชีส (Zeus) ได้แพร่ระบาดโดยเป็นเครื่องมือส าหรบั

สร้างบอตเน็ต เพ่ือขโมยและรวบรวมข้อมลูโดยเฉพาะข้อมลูท่ีใช้ระบุตวัตน
และรหสัผา่นส าหรบัระบบอินเทอรเ์น็ตแบง๊ก้ิง แต่ยงัสามารถขโมยข้อมูล
อ่ืนๆ จากเคร่ืองของผูใ้ช้งานได้อีกด้วย



วิวฒันาการของมลัแวร์
ปี ค.ศ. 2009 เวิรม์คอนฟิกเกอร ์(Conficker) หรืออีกชื่อหน่ึคือ ดาวน์

อพั (Downup) ได้โจมตีระบบไมโครซอฟท์วินโดวสก์ว่า 15 ล้านครื่องทัว่โลก 
โดยท่ีไม่มีการช่วยเหลือจากผู้ใช้เลย คอนฟิกเกอร์ใช้ประโยชน์จากช่องโหว่
ของระบบซ่ึงยากต่อการตรวจจบัโดยโปรแกรมป้องกันมลัแวร์ นอกจากจะ
อัพเดตซิกเนเจอร์ให้ทันสมยั คอนฟิกเกอร์จะสร้างชอมบี้ ซ่ึงเป็นสมุนของ
บอตเน็ต ก่ีจะใช้ในการขโมยข้อมูลจากเครื่องคอมพิวเตอร์ของผู้ใช้งานโดยท่ี
ไม่รู้ตวั



วิวฒันาการของมลัแวร์
ปี คศ. 2013 คริพโตลอ็กเกอร ์(Cryptolocker) เป็นโทรจนัฮอรส์เรียกค่าไถ่ 

ที่โจมตีระบบคอมพิวเตอร์ท่ีรันไโครซอฟท์วินโคว เมื่อโจมตีแล้วมัลแวร์จะ
เข้ารหสัไฟลบ์างไฟลใ์นระบบโดยใช้การเข้ารหสัแบบ RSA พบัลิกคีย ์โดยไพรเวท
ดียน์ัน้จะเกบ็ไว้ท่ีเซิฟวอรค์วบคมุของมลัแวรท่ี์เดียว แล้วมลัแวรก์จ็ะท าการเรียก
ค่าไถ่ โดยให้จ่ายเงินผ่าน Bitcoin หรือบตัรเครดิตในวลาท่ีก าหนด หากไม่
จ่ายเงิน คริพโตลอ็กเกอรก์จ็ะลบไฟล์ท้ิง แต่ถ้าจ่ายเงินผู้ใช้กจ็ะได้ไพรเวทดียท่ี์จะ
ใช้ส าหรบัการถอดรหสัไฟลนั์น้ๆ



คณุลกัษณะของมลัแวรใ์นปัจจบุนั

ด้วยความสามารถของเครื่องมือสมยัใหม่และความง่ายในการได้มา ซ่ึงเครื่องมือ
เหล่าน้ีท  าให้ผ ู้โจมตีสมารถสแกน เพื่อค้นหาเป้าหมายท่ีมีจุดอ่อนหรือช่องโหว่ และโจมตี
ด้วยความรวดเรว็ (Speed of Attacks) ยกตวัอย่างเช่น ในปี 2003 สแลมเมอรเ์วิรม์ 
(Slammer Worm) สามารถท าลายกว่า 75,000 คอมพิวเตอร์ภายในเวลาเพียง 11 นาทีแรก
นับจากจดุเร่ิมต้นของการโจมตี และสามารถแพร่กระจายได้เป็นเท่าตวัทุกๆ 85 วินาที และ
ท่ีจุดสูงสุดสแลมมอร์เวิร์มสามารถสแกน 55 ล้านเครื่องต่อวินาทีเพื่อค้นหาคอมพิวเตอรท่ี์
จะท าลาย และต่อมาในปีเดียวกนับลาสเตอรเ์วิรม์ (Blaster Worm) สามารถแพร่กระจาย
ตวัเองไปยงักว่า 138,000 ครื่องในช่วง 4 ชัว่โมงแรกของการโจมตี และสามารถติดเช้ือกว่า 
1.4 ล้านเครื่อง เครื่องมือส าหรบัการโจมตีในปัจจุบนันั้น สามารถโจมตีเองได้ โดยไม่ต้อง
อาศยัมนุษย ์จึงท าให้ความเรว็ในการโจมตีนัน้เพ่ิมขึน้เรื่อยๆ

ความเรว็ในการโจมตี



คณุลกัษณะของมลัแวรใ์นปัจจบุนั

การโจมตีในปัจจุบนัมีความซบัซ้อนเพ่ิมมากข้ึนเรื่อยๆ บางเครื่องมือท่ี
ใช้ส าหรบัการโจมตีมีความหลากหลายในตัวเอง ท าให้สามารถโจมตีเดียวกนั 
แต่มีความแตกต่างในแต่ละครัง้ท่ีโจมตี ท าให้การตรวจจบันัน้ท าได้ยาก การ
โจมตีนั้นได้หันมาใช้โปรโตคอลท่ีใช้เป็นประจ าอย่างเช่น HTTP (Hypertext
Transfer Protocol) เพื่อส าหรบัส่งข้อมูลและค าสัง่เพ่ือโจมตีคอมพิวเตอร ์ท าให้
ยากท่ีจะแยกความแตกต่างระหว่างการโจมตีและการใช้งานปกติ

ความซบัซ้อนในการโจมตี



คณุลกัษณะของมลัแวรใ์นปัจจบุนั

จ านวนของช่องโหว่หรือจุดอ่อน (Vulnerability) ใหม่ท่ีคนัพบในแต่ละปีนัน้
เพ่ิมข้ึนเป็นสองเท่าทุกปี จนบางครัง้ท าให้ผู้พฒันาชอฟต์แวรอ์พัเดตหรือปิดช่องโหว่
ไม่ทนั และส่ิงท่ีน่ากลวัท่ีสุดคือ การโจมตีแบบ Zero-day attack ซ่ึงหมายถึง การ
โจมตีท่ีเกิดข้ึนโดยผู้โจมตีนัน้สามารถค้นหาช่องโหว่เอง โดยท่ีช่องโหว่น้ียงัไม่มีใคร
ค้นพบมาก่อน และสร้างเครื่องมือในการโจมตีผ่านช่องโหว่น้ีท าให้เป้าหมายนัน้ไม่มี
ทางรู้เลยว่าถกูโจมตีผ่นช่องโหว่ใดและย่ิงเป็นการยากและใช้เวลานานมากขึน้ใน
การแก้ปัญหาการโจมตีประเภทน้ี

ความรวดเรว็ในการค้นหาจดุอ่อน



คณุลกัษณะของมลัแวรใ์นปัจจบุนั

ปัจจุบนัผู้โจมตีสามารถใช้คอมพิวเตอรห์ลายพนัหลายแสนเครื่องเพื่อโจมตี
เป้าหมายเดียวกนั (Distributed attack) โดยขัน้ตอนแรกนัน้นักโจมตีกจ็ะคนัหา
เครื่องร่วมโจมตี ฝังโด้ดและตัง้เวลาในการโจมตีพร้อมกัน การโจมตีแบบแยก
กระจายน้ีท าให้ยากต่อการป้องกนัและหยุดยัง้การโจมตีได้เพราะแหล่งท่ีมานัน้มาก
เกินไปท่ีจะสามารถบลอ็คได้

การโจมตีแบบแยกกระจาย



คณุลกัษณะของมลัแวรใ์นปัจจบุนั

การป้องกันการโจมตีในรูปแบบต่างๆ ท่ีได้ผลท่ีสุดก็คือการติดตัง้แพตช์ 
(Patch) ซ่ึงก็คือชอฟต์แวร์ท่ีปิดช่องโหวหรือจุดอ่อนท่ีมีอยู่ในแอพพลิเคชันหรือ
ระบบปฏิบติัการ อย่างไรกต็ามการจดัการเก่ียวกบัแพตช์และความต้องรู้ว่า จะต้อง
ติดตัง้แพตช์ไหนบ้างกลายเป็นส่ิงท่ียากและซบัซ้อน การโจมตีท่ีส าเรจ็โดยส่วนใหญ่
นัน้ เกิดจากการท่ีผู้ใช้ไม่ได้ติดตัง้แพตชท่ี์ได้ออกมานาน

ความขบัซ้อนในการติดตัง้แพตช์



ประเภทของมลัแวร์
มัลแวร์ (Malware) ซ่ึงย่อมาจากค าว่า Malicious Software เช่น ไวรสั

เวิร์ม และโทรจนัฮอร์ส ซ่ึงเป็นโปรแกรมท่ีเป็นอนัตรายต่อระบบคอมพิวเตอร ์
ดงันัน้ โปรแกรมไวรสัหรือเวิร์มคืออะไรกนัแน่ แล้วแตกต่างจากโทรจนัฮอร์สอ
ย่างไร และโปรแกรมป้องกนัมลัแวรท์ัว่ไปสามารถตรวจพบเวิรม์และโทรจนั ฮอร์
สด้วยหรือไม่ หรือใช้ได้กับเฉพาะไวรสั ค าถามต่างๆ เหล่าน้ีเกิดข้ึนเน่ืองจาก
ความสบัสนในค าศพัท์ท่ีเก่ียวข้องกบัม้แวรต่์างๆ เหล่าน้ี และบางทีกอ็าจท าให้
เข้าใจผิดในบางเรื่องกไ็ด้ น่ืองจากปัจจุบนัมลัแวร์มีหลากหลายและแตกต่างกนั
ไป ท าให้ยากต่อการให้ค าจ ากดัความของโปรแกรมร้ายๆ แต่ละประเภท



ประเภทของมลัแวร์

คุณสมบติัพิเศษของเวิร์มคือ มนัสามารถแพร่กระจายด้วยตัวของมนัเอง 
โดยท่ีไม่ต้องอาศยัโปรแกมอ่ืนในการแพร่กระจายไปยงัคอมพิวเตอรเ์ครือ่งอ่ืนๆ 
ผ่านทางเครือข่าย เวิรม์สามารถท าอนัตรายให้กบัระบบ เช่น การใช้แบนด์วิธของ
เครือข่าย หรือใช้รีซอร์สอ่ืนๆ ของเครือข่าย หรือสามารถโจมตีแบบปฏิเสธการ
ให้บริการหรือ DoS (Denial of Service) เวิรม์บางประเภทสามารถแพร่กระจาย
ตวัเองโดยที่ไม่ต้องอาศยัการช่วยเหลือจากผู้ใช้เลย หรืบางตวัก็อาจแพร่กระจาย
เม่ือผู้ใช้รนัโปรแกรมบางโปรแกรมนอกจากความสามารถในการแพร่กระจายด้วย
ตวัเองแล้ว เวิรม์ยงัอาจสามารถท าลายระบบได้ด้วย

เวิรม์ (Worm) 



ประเภทของมลัแวร์

โทรจนัฮอร์สไม่จดัว่าเป็นไวรสัคอมพิวเตอรห์รือเวิรม์ เพราะมนัไมส่ามารถ
แพร่กระจายด้วยตวัของมนัเอง ไวรสัหรือเวิรม์อาจกอ็ปป้ีโทรจนัฮอรส์ไปยงัระบบอื่น
ด้วยกไ็ด้ โดยโทรจนัฮอรส์อาจจะเป็นเพยโ์หลดของเวิร์มและไวรสั ซ่ึงกระบวนการน้ี
เรียกว่า ดรอปปิง (Dropping) ส าหรบัเพย์หลดนัน้จะหมายถึง ส่วนโปรแกรมท่ีจะท า
อนัตรายต่อระบบเมื่อมีการโจมตีของมลัแวร์เหล่าน้ี จุดมุ่งหมายของโทรจนัฮอร์สก็
เพื่อสร้างความร าคาญให้กับผู้ ใ ช้ หรือขัดขวางการท างานประจ าของระบบ 
ยกตวัอย่างเช่น โทรจนัฮอรส์อาจสร้างแบค็ดอร์ เพ่ือเปิดทางให้แฮคเกอร์เข้ามาใน
ระบบเพ่ือขโมยข้อมลูหรือเปล่ียนคอนฟิกของระบบใหม่

โทรจนัฮอรส์ (Trojan Horses)



ประเภทของมลัแวร์

โทรจนัฮอรส์บางประเภทจะสร้างแบค็ดอรใ์ห้แฮคเกอรเ์ข้ามาในระบบ เพื่อ
ขโมยข้อมูลหรือควบคมุระบบจากระยะไกลได้โปรแกรมประเภทน้ีบางทีกเ็รียกว่า 
รีโมทแอก็เซสโทรจนั (Remote Access Trojan : RAT) หรือแบค็ดอร ์(Back-door) 
โทรจนัฮอรส์ท่ีจดัอยู่ในประเภทน้ี เช่น แบค็ออริฟิซ (Back Orifice), ดาฟีน 
(Cafeene) และซบัเซเว่น (SubSeven) เป็นต้น

RAT : Remote Access Trojan



ประเภทของมลัแวร์

แบค็ดอรห์รืประตูหลงั เป็นช่องทางพิศษท่ีใช้เข้าถึงระบบโดยท่ีไม่ต้องผ่าน
ระบบพิสูจน์ทราบตวัตน โดยส่วนใหญ่เมื่อมลัแวรติ์ดระบบหรือแฮคเกอรเ์จาะเข้า
ระบบได้แล้ว ก็มกัจะวางแบ็คดอร์ไว้เพ่ือส าหรับการกลับเข้ามาในระบบใน
ภายหลงั ในสมัยแรกๆ นั้นแบคดอร์ถกูสร้างไว้โดยเจ้าของผลิตภัณฑ์เอง เพ่ือ
เอาไว้ส าหรบัให้เจ้าหน้าท่ีเทคนิครีโมทเข้ามาดรูะบบ แต่ในภายหลงัชอ่งทาพิศษน้ี
ถกูค้นพบโดยแฮคเกอร ์และใช้เจาะเข้าระบบเพ่ือท าบางอย่างท่ีไม่ดี

แบค็ดอร ์(Backdoor)



ประเภทของมลัแวร์

รูทคิตส์ เป็นชุดโปรแกรมท่ีพวกแฮคคอร์นิยมใช้ส าหรบัเจาะเข้าระบบ เพื่อ
ควบคุมระบบหรือขโมยข้อมูลโปรแกรมประเภทน้ีอาจใช้เทคนิคต่างๆ เช่น การ
เฝ้าดคีูยส์โตรค (Key Stroke) หรือส่ิงท่ีผูใ้ช้พิมพบ์นคีย์บอรด์ แก้ไขลอ็กไฟลข์อง
ระบบ ปิดบางแอพพลิดชนัของระบบ สร้างแบค็ดอร์เพื่อส าหรบัการเจาะเข้าระบบ
ในภายหลงั หรืออาจใช้ระบบน้ีเพ่ือเป็นฐานในการโจมตีระบบอ่ืนๆ ผ่านทางครือ
ข่าย โดยทัว่ไปรูทคิตส์จะถูกจ ัดไว้เป็นชุดเพ่ือใช้ส าหรับโจมตีระบบปฏิบัติการ
ประเภทใดประเภทหน่ึงโดยเฉพาะ รูทคิตส์แรกนั้นเกิดข้ึนในปี 1990 ในช่วงนัน้
ระบบปฏิบติัการซนัยูนิกซ์และลีนุกซ์เป็นเป้าหมายของการโจมตี ปัจจบุนัมีรกูคิตส์
หลายประเภทเพ่ือใช้กบัระบบปฏิบติัการต่างๆ ซ่ึงรวมถึงไมโครซอฟท์วินโดวส์

รทูคิตส์ (Rootkits)



ประเภทของมลัแวร์

ไวรสัเป็นโปรแกรมท่ีสามารถติดต่อจากไฟล์หน่ึง ไปยงัอีกไฟล์หน่ึงภายใน
ระบบเดียวกนัหรือจากคอมพิวเตอรเ์ครื่องหนึไปเครื่องอ่ืน โดยการแนบตวัเองไป
กบัโปรแกรมอ่ืน มนัสามารถท าลายฮาร์ดแวร ์ซอฟต์แวร ์และข้อมูล เมื่อโฮสต์รนั
โปรแกรมท่ีติดไวรสั ส่วนที่เป็นไวรสัก็จะถูกรนัด้วย และท าให้แพร่กระจายไปยงั
เคร่ืองอื่นหรือบางทีกส็ร้างโค้ดใหม่

ไวรสั (Virus) 



ประเภทของมลัแวร์

โดยทัว่ไปโฮคซ ์(Hoaxes) หมายถงึ โปรแกรมทีเ่ขยีนขึน้เพือ่หลอกใหผู้้ใชท้ า
บางอย่างให ้โดยโฮคซ์จะใชเ้ทคนิคทางดา้นวศิวกรรมสงัคม (Social Engineering) เพือ่
หลอกลวงให้ผู้ใช้งานคอมพิวเตอร์ อย่างไรก็ตามในกรณีน้ี โฮคซ์ไม่มีส่วนที่เป็นโค้ด
ประสงค์รา้ยใดๆ นอกจากแค่ต้องการหลอกเท่านัน้ โฮดซ์มหีลากหลายแบบ แบบที่เหน็
บ่อย เช่น การส่งอเีมลเพื่อหลอกว่ามไีวรสัตวัใหมก่ าลงัแพรร่ะบาด และหลอกใหส้่งเมลน้ี
ต่อไปยงัเพ่ือนคนอื่นๆ ต่อ โฮคซ์ประเภทน้ีท าให้ผู้ใช้เสยีเวลา ใช้รซีอร์สของเมลเซิร์ฟ
วอรแ์ละใชแ้บนด์วธิของเครอืข่ายโดยเปล่าประโยชน์

โฮคซ์ (Hoaxes)



ประเภทของมลัแวร์

สแกมส์ (Scams) หมายถงึ การใช้ช่องการสื่อสาร โดยอาชญากรเพื่อพยายาม
จะหลอกให้คนอื่นช่วยเหลอืตัวเองในการท าอาชญากรรมบนอนิเทอร์เน็ต เวบ็ไซต์และ
อีเมลอาจถูกใช้เพื่อหลอกคนอื่น ยกตัวอย่างเช่น ผู้ร้ายอาจใช้อีเมลเพื่อหลอกให้ผู้ใช้
เปิดเผยข้อมูลส่วนตัว เช่น บญัชีธนคาร หมายเลขบตัรเครดิต แล้วอาชญากรอาจใช้
ข้อมูลน้ีเพื่อท าในสิ่งที่ผิดกฎหมาย สแกมส์ประเภทน้ีส่วนใหญ่จะเรียกว่า ฟิชชิง 
(Phishing) หรอืแบรนดส์ปู๊ ฟฟิง (Brand Spoofing)หรอืคารด์ดงิ (Carding)

สแกมส ์(Scams)
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สแปม (Spam) คอื การส่งอีเมลไปยงัผู้ใชจ้ านวนมาก โดยมจุีดประสงคเ์พื่อการ
โฆษณาสนิค้าหรือบรกิาร สแปมจดัอยู่ในประเภทสิง่ที่ก่อให้เกิดความร าคาญ แต่ไม่ใช่
มลัแวร์เพราะไม่มีจุดประสงค์ร้าย อย่างไรก็ตามการส่งสแปมเมลจ านวนมหาศาล ใน
ปัจจุบนัไดส้รา้งความเสยีหาย เน่ืองจากสแปมท าใหผู้ใ้ชห้รอืพนักงานเสียเวลา เน่ืองจาก
ตอ้งลบอเีมลขยะทุกวนั

สแปม (Spam)
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สปายแวร ์(Spyware) บางทกีร็ูจ้กักนัในชื่อ สปายบอต (Spybot) หรอืแทรค็กิ้ง
ซอฟต์แวร์ (Tracking Software) สปายแวร์เป็นโปรแกรมทีใ่ช้บางอย่างเพื่อลวงตา แต่
ท ากจิกรรมบางอย่างในเครื่องคอมพิวเตอร์โดยที่ไม่ได้รบัความยินยอมจากผู้ใช้ กจิ
กรรมต่งๆ ที่สปายแวร์ท า เช่น การเก็บข้อมูลส่วนตัวของผู้ใช้ การปรบั เปลี่ยนค่าที่
ก าหนดไว้ของบราวเซอร์นอกจากจะสร้างความร าคาญแล้ว ผลกระทบของสปายแวร์
อาจมตีัง้แต่การลดประสทิธภิาพโดยรวมของคอมพวิเตอร์ไปจนถงึการละเมดิสิทธสิ่วน
บุคคลของผู้ใช้

สปายแวร ์(Spyware)
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แอดแวร ์(Adware) เป็นโปรแกรมโฆษณาสนิคา้ซึ่จะเปิดป็อบอพัวนิโดวส ์แอดแวร์
ส่วนใหญ่จะรวมอยู่ในบางแอพพลิเคชนัทีใ่ห้ใช้ได้ฟรี และจะฝังตวัอยู่เน่ืองจากได้รบัความ
ยินยอมจากผู้ใช้ เน่ืองจากแอดแวร์จะติดตัง้ก็ต่อเม ื่อผู้ใช้ได้ยนิยอมตามข้อตกลงเกี่ยวกับ
ลิขสิทธิ ์ดังนัน้ จึงไม่ใช่โปรแกรมที่ผิดกฎหมาย อย่างไรก็ตามการป๊อบอพัวินโดวส์เพื่อ
โฆษณาสนิคา้บางทกี็อาจสรา้งควมร าคาญใหก้บัผูใ้ช้ได ้หรอืบางกรณีอจท าให้ประสทิธภิาพ
ของเครื่องลดลงได้นอกจากนี้ขอ้มูลที่บางโปรแกมประเภทนี้เก็บรวบรวม กอ็าจจดัอยู่ในการ
ละเมดิสทิธสิ่วนบุคคลของผูท้ีไ่ม่ไดใ้หค้วามสนใจต่อขอ้ตกลงทีเ่ขยีนไวก้ไ็ด้

แอดแวร ์(Adware)



ประเภทของมลัแวร์

โปรแกรมมลัแวร์ที่เข้ารหสัข้อมูลของคุณ และถือเอาขอ้มูลที่มีค่าเป็นตัวประกนั 
โดยรอการช าระเงนิดจิทิลั ซึง่เป็นจ านวนเปอร์เซ็นต์ทีเ่พิ่มขึ้นอย่างมากของมลัแวรใ์นช่วง
ไม่กีปี่ที่ผ่านมา และเปอร์เซ็นต์ยงัคงเพิม่ขึ้นอย่างต่อเน่ือง มลัแวร์เรยีกค่าไถ่นัน้ มกัเลอืก
หน่วยงานทีเ่ป็นเป้าหมายต่างๆ ที่เป็นสถานที่ส าคญัๆ เช่น โรงพยาบาล สถานีต ารวจหรอื
แมแ้ต่องคก์รทีส่ าคญัในเมอืงกต็าม

มลัแวรเ์รยีกค่าไถ่ (Ransomware)



ประเภทของมลัแวร์

Botnetเป็นกลุ่มของอุปกรณ์ที่ติดมัลแวร์และถูกเปลี่ยนเป็น Bot
(ย่อมาจาก Robot) ไม่วา่จะเป็นอุปกรณ์คอมพวิเตอร์ เวบ็แคม เราท์เตอร ์หรอื
อุปกรณ์ IoT อื่นๆ ในบา้นของเรา เพื่อรอรบัค าสัง่จากแฮก็เกอร ์โดยแฮก็เกอร์
จะน า Botnet ทีม่ไีปใชใ้นแคมเปญการโจมตขีนาดใหญ่ เช่น DDoS อย่างกรณี
ของ Mirai Botnet ทีโ่ด่งดงัเมื่อ 2 ปีก่อนซึ่งใช ้Botnet กว่า 300,000 เครือ่งใน
การถล่มระบบของ Netflix, Twitter หรอื Reddit

บอทเน็ต (Botnet)



ประเภทของมลัแวร์
บอทเน็ต (Botnet)



คุณสมบตัขิองมลัแวร์
คุณสมบตัขิองเป้าหมาย

ประเภทของอุปกรณ์ : มัลแวร์บางตัวจะตัง้เป้าหมายไปที่อุปกรณ์เฉพาะ
บางอย่าง เชน่ คอมพวิเตอรท์ีเ่ป็นระบบวนิโดวส ์หรอื XOS



คุณสมบตัขิองมลัแวร์
คุณสมบตัขิองเป้าหมาย

ระบบปฏิบตัิการ : มลัแวร์อาจสามารถรันได้กบัเฉพาะระบบปฏิบัติการหน่ึง
เท่านัน้ ยกตวัอยา่งเช่น ไวรสั CIH หรอื Chernoby ทีแ่พร่ในปี 1990 จะโจมตเีฉพาะ
คอมพวิเตอรท์ีร่นัวนิโดวส ์95 และ 98 เท่านัน้



คุณสมบตัขิองมลัแวร์
คุณสมบตัขิองเป้าหมาย

แอพพลิเคชัน : มัลแวร์อาจต้องอาศัยแอพพลิดชันบางตัว เพื่อช่วยท า ให้
สามารถติดได้ เช่น ไวรัส LFM.926ในปี 2002 สามาถโจมตีได้กับเฉพาะโปรแกรม 
Shockwave Flash (.swf) เท่านัน้



คุณสมบตัขิองมลัแวร์
พาหะน ามลัแวร์

Executable file : เป้าหมายน้ีเป็นเป้าหมายคลาสสกิหรอืดัง้เดมิ ไวรสัสามารถ
แพร่กระจายโดยการฝังตวัเองไปกบัโปรแกรมอื่น นอกเหนือจากไฟลท์ีส่ามารถเอ็กเซ็กควิต์
ได ้ซึ่งจะมนีามสกุลเป็น .exe แลว้ไฟล์อื่นที่สามารถรนัได ้เช่น com, sys, dll, ovl, ocx และ 
.prg กส็ามารถรนัได้เชน่กนั



คุณสมบตัขิองมลัแวร์
พาหะน ามลัแวร์

Script : การโจมตน้ีีอาศยัภาษาสครปิต์เพื่อรนัและท าใหต้ดิไวรสั ซึง่ภาษา
สครปิตท์ีว่่าน้ี เช่น Visual Basic, JavaScript, AppleScript เป็นต้น



คุณสมบตัขิองมลัแวร์
พาหะน ามลัแวร์

Macros : มาโครเป็นภาษาสดรปิต์ของแอพพลคิชนับางตวั เชน่ ไมโครซอฟท์
ออฟฟิศ มลัแวร์จะอาศยัการรนัมาโครสครปิต์น้ีในการแพร่กระจาย หรอืตดิต่อไปยงัไฟล์
อื่นหรอืระบบอื่น หรอืท าอนัตรายใหก้บัระบบทีต่ดิ เช่น ไวรสัสามารถใช้ภาษามาโครของ
ไมโครซอฟทเ์วริด์ หรอื Lotus Ami Po เพือ่สรา้งผลกระทบให้กบัระบบหอโปรแกรมใน
รูปแบบต่างๆ เช่น การเปลี่ยนค าบางค า หรอืการเปลี่ยนสี หรอืบางทีอาจจะฟอร์แมต
ฮารด์ดสิก์กไ็ด้



คุณสมบตัขิองมลัแวร์
พาหะน ามลัแวร์

Boot Sector : พืน้ทีบ่างส่วนของฮารด์ดสิกห์รอื CD-ROM เช่น MBR (Master Boot 
Record) หรอื DOS Boot Record อาจเป็นเป้าหมายกไ็ด ้เน่ืองจากส่วนน้ีสามารถรนัโคด้ได ้
เมื่อดิสก์ตดิไวรสัในส่วนน้ีแล้ว การแพร่กระจายก็สามารถคดิขึน้ได้เมื่อดิสก์น้ีใช้ส าหรบัตระบ
บอื่น ถ้าไวรสันัน้สามารถตดิได้ทัง้ไฟลท์ัว่ไปและบู๊ตซก็เตอร ์ไวรสัประเภทน้ีเรยีกว่า มสัติพารี
ไทต์ไวรสั (Multipartite Virus)



คุณสมบตัขิองมลัแวร์
กลไกการแพร่กระจายมลัแวร์

Removable media : การแพร่กระจายแบบดัง้เดมิของไวรสัและแบบที่เกดิข ึน้มาก
ที่สุดคอื การก็อปป้ีไฟล์กลไกน้ีเร ิ่มจากการใช้แผ่นฟล็ปป้ีดิสก์ หลงัจากนัน้กเ็ปลี่ยนมาเป็น
เครอืขา่ย และปัจจุบนัมนัก าลงัมองหาช่องทางใหม ่เช่น USB (Universal Serial Bus) 
อย่างไรก็ตามอัตราการแพร่กระจายโดยอาศัยมีเดียต่างๆ น้ียังเป็นได้ไม่เร็วเท่ ากับการ
แพร่กระจายโดยอาศยัเครอืข่ายคอมพวิเตอร์ นอกจากน้ีความเส ีย่งในการตดินัน้ยงัมอียู่เสมอ 
เน่ืองจากเป็นการยากทีจ่ะป้องกนัไดร้้อยเปอรเ์ซ็นต์ เพราะระบบยงัคงต้องมกีารแลกเปลี่ยน
ไฟลก์นัอยูเ่สมอ



คุณสมบตัขิองมลัแวร์
กลไกการแพร่กระจายมลัแวร์

Network share : เมือ่คอมพวิเตอรถ์ูกเชื่อมต่อเขา้กบัเครอืขา่ยกจ็ะมกีารแชรไ์ฟล์กนั
เพือ่ความสะดวกในการแลกเปลีย่นไฟล์ ซึง่การแชร์ไฟลผ่์านเครอืขา่ยน้ีกก็ลายเป็นอกีช่องทาง
หน่ึงที่มลัแวร์ใช้ในการแพร่กระจายตวัเอง อีกทัง้การแพร่กระจายก็เป็นไปอย่างรวดเร็ว ถ้า
เครอืขา่ยไม่มรีะบบป้องกนัและรกัษาความปลอดภยัทีด่กีารแชรไ์ฟล์ผ่านเครอืข่าย กอ็าจท าให้
การแพร่กระจายมลัแวรไ์ปยงัคอมพวิเตอร์จ านวนมากไดใ้นเวลาอนัรวดเรว็



คุณสมบตัขิองมลัแวร์
กลไกการแพร่กระจายมลัแวร์

Network scanning : มลัแวร์อาจใชเ้ทคนิคน้ีในการสแกนเครอืข่าย เพือ่คน้หา
ระบบที่มจีุดอ่อนหรอืช่องโหว่และโจมต ียกตวัอย่างเช่น กลไกน้ีอาจส่งแพ็กก็ตทีส่ามารถ
เจาะเขา้ระบบทีม่ชี่องโหวผ่านทางพอรต์เฉพาะเพื่อคน้หาหรอืทดสอบวา่มรีะบบใดบา้งที่ม ี
จุดอ่อนหรอืชอ่งโหว่อยู่



คุณสมบตัขิองมลัแวร์
กลไกการแพร่กระจายมลัแวร์

peer-to-peer networks : หลกัการท างานของเพยีรทู์เพยีร์เน็ตเวริค์คอื เครื่องสอง
เครื่องใดๆ ที่ต้องการแชร์ข้อมูลหรือไฟล์และโฟลเดอร์ แต่ละเครื่องจะต้องติดตัง้โปรแกรม
ไคลเอนต์ โดยแต่ละเครื่องจะใชก้ารสื่อสารผ่านพอรต์ใดพอร์ตหน่ึง เช่น พอรต์ 6,800-6,900 
เป็นต้น แต่ถ้าองค์กรมีไฟล์วอลล์ผู้ดูแลระบบอาจจะไม่อนุญาตการสื่สารผ่านพอร์ตนี้ได ้
อย่างไรกต็ามโปรแกรมเหล่านี้อาจสามารถก าหนดให้ใชพ้อร์ตทีเ่ปิดใชง้านอยู่แล้ว และนัน่ก็
อาจเป็นช่องทางในการแพร่กระจายไวรสัหรอืมลัแวร์กไ็ด้



คุณสมบตัขิองมลัแวร์
กลไกการแพร่กระจายมลัแวร์

E-mail : อเีมลกลายเป็นทางเลอืกทีนิ่ยมของการแพร่กระจายมลัแวรใ์น
ปัจจุบนั เน่ืองจากเป็นวธิกีารทีง่่ายและคนส่วนใหญ่ก็ใชอ้เีมลในการสื่อสารกบัผูใ้ช้คน
อื่น ผ่านทางเครือข่ายและอินเทอร์เน็ตอยู่แล้ว โดยการใช้วิศวกรรมสังคมหรือใช้
จิตวิทยา ท าให้ผู้ใช้อีเมลเปิดไฟล์ที่แนบมาด้วยได้ง่าย ดงันัน้ การแพร่กระจายที่
รวดเร็วและท าลายคอมพิวเตอร์จ านวนมากในปัจจุบนั จะใช้อีเมลเป็นสื่อในการ
แพร่กระจายมากทีส่ดุ



คุณสมบตัขิองมลัแวร์
กลไกการแพร่กระจายมลัแวร์

Remote exploit : มลัแวร์อาจพยายามใชช้่องโหว ่เพื่อแพร่กระจายตวัเอง 
พฤตกิรรมอย่างนี้มกัพบกนัมากส าหรบัมลัแวร์ประเภทเวริ์ม เช่นสแลมเมอรเ์วริม์ (Slammer 
worm) ใชป้ระโยชน์จากช่องโหวในไมโครซอฟท ์SQL Server 2000 เวริม์น้ีจะท าใหเ้กดิ
บฟัเฟอร์โอเวอรร์นั (Buffer Overun) จนท าใหม้นัสามารถเขยีนโค้ดลงบนบางสว่นของเมม
โมรขีองระบบ ซึง่โค้ดสว่นน้ีสมารถรนัตวัเองไดเ้หมอืนกบัเป็นเซอรว์สิของ SQL Server 
บฟัเฟอรโ์อเวอรร์นัหมายถงึ สภาพที่เกดิจากการป้อนขอ้มลูขา้ไปในบฟัฟอร ์ มากกว่าที่
บฟัเฟอร์นัน้จะสามารถรองรบัไดแ้ฮคเกอร์มกันิยมใช้เทคนิคน้ีในการเจาะเข้าควบคุมระบบ 
ไมโครซอฟท์ไดใ้ชเ้วลาหลายเดอืนในการแก้ไขหรอืปิดช่องโหว่น้ีหลงัจากทสีแลมเอร์ออกมา
โจมตี



คุณสมบตัขิองมลัแวร์
สื่อทีใ่ชส้ าหรบัแพร่ระบาดมลัแวร์

เครอืข่ายภายนอก : ส่วนของเครอืข่ายทีไ่ม่ได้อยู่ภายใต้การควบคุมขององค์กร ควร
จดัว่าเป็นพื้นทีเ่สีย่งทีอ่าจถูกโจมต ีหรอืเป็นแหล่งทีม่าของการโจมตไีด้ เน่ืองจากอนิเทอร์เน็ต
เป็นระบบเปิดทีอ่าจมีใครก็ไดท้ี่มจีุดประสงคงร้าย และเป็นแหล่งที่สามารถเรียนรู้วธิีการใช้
มลัแวร์ เพ ื่อโจมตเีป้าหมายไดห้ลากหลายรูปแบบ



คุณสมบตัขิองมลัแวร์
สื่อทีใ่ชส้ าหรบัแพร่ระบาดมลัแวร์

คอมพวิเตอรข์องแขกที่มาเยอืน : ในขณะทีค่วามนิยมในการใชโ้น้ตบุ๊ค อุปกรณ์
อิเล็กทรอนิกส์แบบพกพาอื่นๆ เพิม่ขึ้นเรื่อยๆ อุปกรณ์เหล่น้ีต้องเคลื่อนย้ายเข้าออก
องค์กรเป็นประจ า ถ้าอุปกรณ์เหล่าน้ีไม่มรีะบบป้องกนัไวรสัทีดี่ กอ็าจป็นแหล่งที่มาของ
การแพร่กระจายของไวรสัได้



คุณสมบตัขิองมลัแวร์
สื่อทีใ่ชส้ าหรบัแพร่ระบาดมลัแวร์

ไฟล์เอกสาร : ในขณะที่โปรแกรมเวิร์ดโพรเซสชอร์และสเปรดชีสมี
ความสามารถมากขึ้นเรื่อยๆ แต่ก็กลายเป็นเป้าหมายของการโจมตี โดยเฉพาะ
มาโครที่รองรบัโดยแอพพลเิคชนัเหล่าน้ี เป็นจุดอ่อนที่ท าใหส้ามารถท าให้รนัไวรสั
หรอืมลัแวรไ์ด้



คุณสมบตัขิองมลัแวร์
สื่อทีใ่ชส้ าหรบัแพร่ระบาดมลัแวร์

มเีดยีเก็บขอ้มูล : การถ่ายโอนไฟลผ่์านทางอุปกรณ์จดัเก็บขอ้มูลที่ถอดเขา้ออกได้ 
กอ็าจเป็นชอ่งทางหน่ึงของการแพร่กระจายไวรสัหรอืมลัแวรไ์ด้



คุณสมบตัขิองมลัแวร์
เพยโ์หลด (Payload)

 Payload ของมลัแวร์ คอื ส่วนของมลัแวรท่ี์ท าหน้าท่ีหลกัในการสร้างความ
เสียหาย หรอืด าเนินการตามวตัถุประสงคข์องผูโ้จมต ีหลงัจากทีม่ลัแวร์สามารถแทรกซมึ
เขา้สู่ระบบเป้าหมายไดส้ าเรจ็
Payload เปรยีบเสมอืน "หวัใจส าคญั" ของมลัแวรท์ีถู่กออกแบบมาเพื่อท าสิง่ต่าง ๆ ตาม
เจตนาของผู้สรา้ง ซึง่อาจเป็นการขโมยขอ้มูล ท าลายระบบ แอบสอดแนม หรอือื่น ๆ



คุณสมบตัขิองมลัแวร์
เพยโ์หลด (Payload)

Backdoor : เพยโ์หลดประเภทน้ีจะเปิดช่องโหว่ เพือ่ใหแ้ฮคเกอร์สามารถเขา้มาใช้
งานระบบได้ ซึ่งอาจท าให้แฮคเกอร์สามารถควบคุมระบบได้ หรอือาจเป็นแค่การสร้าง 
FTP เชริฟ์เวอร์ใหส้ามารถถ่ายโอนไฟล์ผา่นทางพอร์ต 21 ได ้หรอือาจเป็นการเปิด Telnet 
เพื่อเป็นฐานในการโจมตเีครื่องอื่นได ้อย่างทีไ่ด้เคยกล่าวไว้ก่อนหน้าแล้วว่า แบ็คดอรนั์น้
บางทีก่ารเรยีกวา่เป็นโทรจนัฮอร์สประเภท RAT (Remote Access Trojan)



คุณสมบตัขิองมลัแวร์
เพยโ์หลด (Payload)

Data Corruption or Deletion : หน่ึงในเพยโ์หลดทีท่ าใหม้ลัแวรส์ามารถท าลาย
เครื่องที่ตดิมากที่สุดคือการลบหรอืท าลายไฟล์ข้อมูล หรอืท าให้ไฟล์นั ้นใช้งานไม่ได้ นัก
พฒันามลัแวรม์ทีางเลอืกอยู่สองทางเลอืกทางเลอืกแรกคอื การท าใหเ้พย์โหลดถูกเอก็เชก็
ควิต์ใหเ้รว็ทีสุ่ด เพื่อท าลายเครื่องทีต่ดิไวรสันัน้ ท าใหย้ากต่อการป้องกนัการแพร่กระจาย
ของมนั อกีทางเลือกหนึ่งคอื การปล่อยเพย์โหลดทิ้งไวใ้นเครื่องที่ติดในรูปแบบของโทร
จันฮอร์สเพื่อเอ็กเซ็กคิวต์ในเวลาต่อมา ท าให้มีช่วงเวลาส าหรับการตรวจจับมัลแวร์
ประเภทน้ีได้



คุณสมบตัขิองมลัแวร์
เพยโ์หลด (Payload)

Information Theft : มลัแวร์อกีประเภทหน่ึงทีส่รา้งความกงัวลใหก้บัผูใ้ชง้าน
เครื่องคือ มลัแวร์ท ี่ออกแบบมาส าหรบัการขโมยข้อมูลที่ส าคญัจากระบบที่ตดิมัลแวร ์
ถ้ามลัแวร์สามารถหลกีเลีย่งหรอืท าลายระบบซีเดยีวรติี้ของเครื่องได ้มัลแวร์ประเภทน้ี
จะสามารถขโมยและส่งขอ้มูลกลบัไปยงัแฮคเกอรไ์ด้



คุณสมบตัขิองมลัแวร์
เพยโ์หลด (Payload)

Denial of Service (DoS) : หน่ึงในเพยโ์หลดทีท่ าไดง้า่ยและพบเหน็ทัว่ไปคอื 
การโจมตแีบบปฏิเสธการใหบ้รกิารหรอื DoS การโจมตแีบบน้ีคอื การท าให้เครื่องที่ถูก
โจมตีโอเวอร์โหลดหรอืหยุดให้บริการ เช่น เว็บเซิร์ฟวอร์หรือเมลเชิร์ฟเวอร์ DoS มี
จุดประสงคเ์พื่อท าใหเ้ซอร์วสิบางตวัไม่สามารถใหบ้รกิารได้ในชว่งเวลาหน่ึง



คุณสมบตัขิองมลัแวร์
เพยโ์หลด (Payload)

Distributed Denial of Service (DDoS) : การโจมตแีบบ DDoS คอื การใชเ้ครื่องไคลเอนต์หลายๆเครื่องช่วยกนั
โจมตคีรื่องที่เป็นเป้าหมายเครื่องหน่ึง การท าอย่างน้ีกเ็พื่อเพิม่ความรุนแรงในการโจมตเีน่ืองจากการโจมตจีากหลายเครื่อง มกัจะ
ท าความเสยีหายไดม้ากกว่าการใช้เครื่องเดยีวในการโจมตหีนึ่งครัง้ จะส่งขอ้มลูหรือแพก็เกต็จ านวนมากๆ ไปยงัเครื่องเป้าหมาย 
จนท าใหไ้ม่สามารถรองรบัแพก็เก็ตจ านวนมหาศาลน้ีได ้และท าให้เครื่องนัน้ไม่สมารถใหบ้ริการได ้ซึง่การท าเช่นน้ีเป็นการฟลดั
แบนด์วธิ (Flood bandwidth)ของเครอืข่าย หรอืการใช้แบนด์วธิใหห้มดเพื่อจะได้ไม่ให้คนอื่นสามารถใช้ได ้การโจมตแีบบนี้เป็น
การโจมตีที่ยากต่อการป้องกนัเน่ืองจากโฮสต์ที่ใช่โจมตีนัน้ ส่วนใหญ่เป็นโฮสต์ที่ถูกโจมตีหรอืเจาะเข้ าไป เพื่อฝังโปรแกรมที่ใช้
ส าหรบัโจมตีอกีทหีน่ึง DDoS ส่วนใหญ่จะเกดิจากการใช้โปรแกรมบอต (Bots) ซึ่งเป็นโปรแกรมทีท่ าหน้าทีบ่างอย่างอตัโนมตัิ 
เช่น เอก็กดรอป (Eggdrop)เป็นบอตหน่ึงที่แฮคเกอรใ์ช้ส าหรบัควบคุมคอมพวิเตอรผ์่านทางช่องทาง IRC (Internet Relay Chat) 
เมื่อคอมพวิเตอรนั์น้ถูกควบคุมไดแ้ล้วเครื่องนัน้กจ็ะกลายเป็นซอมบี้ส ์(Zombies) ซึ่งแฮคเกอรส์ามารถส่งค าส ัง่ใหเ้ครื่องนี้ท างาน
บางอย่าง โดยทีผู่ท้ ี่เป็นเจา้ของเครื่องนัน้อาจไมรู่ต้วั



คุณสมบตัขิองมลัแวร์
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Network DoS : เพยโ์หลดประเภทน้ีจะพยายามทีจ่ะโอเวอรโ์หลดรซีอร์สของ
เครื่องทีถู่กโจมต ีเช่นโพรเซสเซอร ์เมมโมร ีเป็นต้น ซึ่งส่วนใหญ่จะถูกโจมตแีบบ SYN
Flood โดยแฮคเกอรจ์ะใช้โปรแกรมส าหรบัส่งแพก็เกแ็บบ TCP SYN เพือ่ไปท าใหค้วิ 
(QUEUE) หรอืบฟัเฟอร์ของเครื่องนัน้เตม็ ท าใหผู้ใ้ชท้ ัว่ไปไมส่ามารถใชบ้รกิรนัน้ได ้ E-
mal Bomb กเ็ป็นการโจมตหีน่ึงทีท่ าใหพ้ืน้ทีเ่กบ็เมลเตม็ โดยการส่งเมลทีม่ขีนาดใหญ่
มากไปยงัทีอ่ยูอ่เีมลหน่ึงเพือ่ท าใหเ้มลหยุดท างานหรอืไม่สามารถรบัเมลจากทีอ่ื่นไดอ้กี



คุณสมบตัขิองมลัแวร์
เพยโ์หลด (Payload)

System shutdowns : การท าใหเ้ครื่องทีถู่กโจมตถูีกชตัดาวน์หรอืล่มไดนั้น้ สามารถ
ท าไดโ้ดยการท าลายเซอร์วสิของระบบหน่ึงเซอร์วสิหรอืมากกว่า การโจมตปีระเภทน้ีมลัแวร์
จะค้นหาช่องโหว่หรอืจุดอ่อนของแอพพลเิคชนัหรอืระบบปฏบิติัการ ซึ่งท าให้ระบบชตัดาวน์
ลงได้



คุณสมบตัขิองมลัแวร์
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Bandwidth flooding : เซอรว์สิส่วนใหญ่ทีใ่หบ้รกิารจะใชช้่องการเชือ่มตอ่เขา้กบั
เครอืข่าย ซึ่งช่องนี้จะมีขอ้จ ากัดเกี่ยวกับอตัราการถ่ายโอนขอ้มูลหรือแบนด์วิธ ถ้ามลัแวร์
สามารถส่งแพก็เกต็จนเต็มช่องแบนดว์ธิน้ีได้ ผูใ้ชท้ัว่ไปก็จะไมส่ามารถขา้มาใชเ้ซอร์วสินี้ได ้
เน่ืองจากแบนด์วธิถูกใชไ้ปหมดแล้ว



คุณสมบตัขิองมลัแวร์
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Service disruption : เพยโ์หลดประเภทน้ีอาจท าใหเ้กดิ DoS ได ้ยกตวัอยา่งเช่น ถา้
การโจมต ีDNS เซริฟ์เวอร์ ท าใหเ้ครือ่งนัน้ไมส่ามารถใหบ้รกิาร DNS กเ็ป็นการโจมตแีบบ 
DoS ได้เช่นกัน ถงึแม้ว่าบริการอื่นยงัคงใช้งานไดต้ามปกติ แต่บรกิารอื่นที่ว่าน้ีอาจต้องศยั 
DNS ไคลเอนต์จงึจะสามารถใช้บรกิารน้ีไดเ้ช่น เวบ็ เมล เป็นต้น



คุณสมบตัขิองมลัแวร์
การจุดชนวน

Manual execution : การจุดชนวนประเภทน้ีคอื การที่ผูใ้ชร้นัโปรแกรมที่เครือ่ง
โดยตรง ซึ่งอาจจะท าโดยไม่รู้ตวัหรือเป็นการหลอกให้รนัโปรแกรม โดยอาจใช้วธิีวศิวกรรม
สงัคมหรอืจติวทิยา มลัแวร์โดยทัว่ไปจะใช้บางรูปแบบของวศิวกรมสงัคม ในการหลอกใหผู้้ใช้
รนัโปรแกรมมลัแวร์เหล่านัน้เอง วิธน้ีีเป็นวธิีที่ง่ายมากตัวอย่างเช่น ไวรัสทีใ่ช้อีเมลป็นสื่อใน
การแพร่กระจาย โดยไวรสัจะสรา้งหวัขอ้เรื่องของเมลทีท่ าให้น่าสนใจต่อผูอ้นเพื่อใหเ้ปิดเมลนัน้ 
หรอืการสปู๊ พฟิง (Spoofing) อเีมลเพือ่ใหผู้ร้บัเชื่อวา่อเีมลนัน้มาจากแหล่งทีเ่ชื่อถอืได้
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Semi-automatic execution : การจุดชนวนประเภทน้ีเร ิม่จากการทีผู่ใ้ชร้นั
โปรแกรมมลัแวร์เองแลว้หลงัจากนัน้โปรแกรมกจ็ะท างานต่อโดยอตัโนมตัิ

Automatic execution : มลัแวร์ประเภทน้ีจะรนัตวัมนัเองโดยอตัโนมตัโิดยไม่
ตอ้งอาศยัผูใ้ช้
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Time bomb : การจุดชนวนประเภทน้ีมลัแวรจ์ะรนัเมื่อช่วงระยะเวลาหน่ึง
หลงัจากที่เครื่องติดไวรสัแล้วหรอืในวนัเวลาใดเวลาหน่ึง ยกตวัอย่างเช่น เวริ์มมา
ยดูมดอดบ ี(MyDoom.B Worm) ไดเ้ริม่รนัเพยโ์หลดเพื่อโจมตเีวบ็ไซตข์องไม
โครชอฟท ์(www.microsoft.com) เฉพาะวนัที ่3 กุมภาพนัธ์ 2004 และโจมตี
เวบ็ไซต์ของ SCO Group ในวนัที ่1 กุมภาพนัธ์ 2004
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Conditional : การจุดชนวนประเภทน้ีเริม่โดยเม ื่อสภาพแวดล้อมตรงตามเง ื่อนไขที่
ก าหนด ยกตัวอย่าง เช่น เมื่อมกีารเปลีย่นชื่อไฟล์ เมื่อมกีารกดปุ่มคยี์บอร์ดบางคยี์ หรอื
เมือ่เปิดบางโปรแกรม มลัแวรป์ระเภทน้ีบางทีก่เ็รยีกว่า ลอจกิบอมบ์ (Logic Bomb)



คุณสมบตัขิองมลัแวร์
กลไกการป้องกนัตวัเองของมลัแวร์

Armor : เทคนิคการป้องกนัประเภทน้ีจะพยายามและป้องกันการวเิคราะห์โค้ด
ของมลัแวร์ เช่น มลัแวร์จะตรวจดวู่าโปรแกรมดกีบคัเกอร์ (Debugger) ก าลงัรนัอยูห่รอืไม่ 
และป้องกันหรือท าให้ดีบัก๊เกอร์ท างานไม่ถูกต้อง หรือการเพิ่มโค้ดจ านวนมากที่ไม่มี
ความหมายใดๆ เพือ่ท าใหย้ากต่อการวเิคราะหจ์ุดมุ่งหมายของโคด้มลัแวรน้ี์
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Stealth : มลัแวรใ์ช้เทคนิการซ่อนพรางตวัโดยการใหข้้อมูลทีผ่ดิๆ เมื่อโปรแกรม
สแกนไวรสัพยายามจะสแกนมลัแวร ์ยกตัวอย่างเช่น ไวรสับางตวัอาจจะบนัทกึไฟล์หรอื
อมิเมจที่ยงัไม่ติดไวรสัในบู๊ตเซก็เตอร์เมื่อขณะมกีารพยายามที่จะตรวจช็คว่า บู๊ตซก็เตอร์
ตดิไวรสัหรอืไม่ ไวรสัเก่าแก่อย่างเชน่ เบรน (Brain Virus) ใชเ้ทคนิคน้ีในปี 1986
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Encryption : มลัแวร์บางประเภทจะใช้วธิีการเขา้รหสัโค้ดตวัเองและเพย์โหลด หรอื
บางทีอาจรวมทัง้ขอ้มูลระบบด้วยเพื่อป้องกันการตรวจพบ มลัแวร์ที่เข้ารหัสประกอบด้วย
ฟังก์ชัน่การเขา้รหสั คยี ์และโค้ดมลัแวร์ทีถู่กเขา้รหสัแลว้ เมื่อมลัแวร์ถูกรนัแลว้กจ็ะใช้ฟังกช์ัน่
การเขา้รหสัและคยีเ์พือ่ถอดรหสัโคด้มลัแวร ์หลงัจากนัน้มลัแวร์กจ็ะกอ็ปป้ีตวัเองไปยงัไฟลใ์หม่ 
พร้อมทัง้สร้างคีย์ใหม่ขึ้นเพื่อเขา้รหสัตัวเองอีกครัง้ แล้วแนบคยี์และฟังก์ชัน่การเขา้รหสัไป
กบัมลัแวรท์ี่เขา้รหสัแลว้ ซึ่งท าใหก้ลายเป็นก็อปขีใ้หม่ของมลัแวร์ มลัแวรป์ระเภทน้ีจะต่างจาก
ไวรสัประเภทโพลมิอรพ์กิ เพราะมลัแวรจ์ะใช้ฟังกช์ัน่ในการเขา้รหสัเดยีวกนัเสมอแต่คย์ีจะถูก
เปลี่ยนไปทุกครัง้ ชอฟต์แวร์ป้องกนัไวรสัอาจตรวจเจอฟังก์ชนัที่ใชส้ าหรบัเขา้รหสั และท าให้
ตรวจเจอมลัแวร์ประเภทน้ีได้งา่ยกว่า



คุณสมบตัขิองมลัแวร์
วงจรชวีติของมลัแวร์

การค้นพบช่องโหว่ : การพฒันามลัแวร์นัน้ส่วนใหญ่จะเริ่มเมื่อมีการค้นพบวิธี
ใหม่ๆ ในการโจมตี การค้นพบช่องโหว่หรือจุดอ่อนของบางโปรแกรม และได้มีการ
เผยแพร่ในสงัคมของพวกแฮคเกอร ์ในช่วงน้ีนักเขยีนมลัแวร์ก็จะช่วยกนัพฒันและคน้หา
วธิกีารที่จะใชป้ระโยชน์จากจุดอ่อนหรอืช่องโหว่น้ี



คุณสมบตัขิองมลัแวร์
วงจรชวีติของมลัแวร์

การพฒันา : การเขยีนมัลแวร์นัน้ส่วนใหญ่จะต้องอาศยัความเข้าใจภาษาแอส
เซมบลิ (Assembly Language) เข้าใจการท างานของระบบคอมพิวเตอร์ที่จะโจมต ี
ปัจจุบนันัน้มเีครื่องมอืทีช่่วยในการพฒันามลัแวร์ได้ง่ายขึ้น ประกอบกบัแหล่งความรูแ้ละ
ความช่วยเหลอืจากอนิเทอรเ์น็ตนัน้ ท าใหก้ารพฒันามลัแวรนั์น้เป็นเรื่องง่าย



คุณสมบตัขิองมลัแวร์
วงจรชวีติของมลัแวร์

การแพร่ระบาด : หลงัจากมลัแวร์ไดถู้กพฒันาเสร็จแล้วไดป้ระกาศและปล่อยให้
สาธารณะทราบ ส่วนใหญ่จะแพร่ระบาดไปยงัโฮสต์ต่างๆ ทีจ่ะโจมตีก่อน จากนัน้จะเร ิ่ม
ท าลายระบบเมื่อพบเงื่อนไขการจุดชนวน ถึงแมว้่าจะมโีปรแกรมมลัแวร์ทีเ่ป็นที่รูจ้กักัน
มากมาย แต่มเีพยีงบางส่วนเท่านัน้ที่ถูกปล่อยออกมาสู่สาธารณะไวรสัที่ถูกเขยีนขึ้นนัน้
ส่วนใหญ่จะไม่ถูกปล่อยให้ออกสู่สาธารณะเลย ซ่ึงไวรสักลุ่มน้ีเป็นที่รู้จกักนัในนามสวน
สตัว์ไวรสั (Zoo Viruses)



คุณสมบตัขิองมลัแวร์
วงจรชวีติของมลัแวร์

การท าลาย : หลงัจากที่มลัแวร์สามารถข้ามาในระบบแล้วขัน้ตอนต่อไปคือ การ
ปล่อยใหเ้พย์โหลดท างานถ้าโค้ดเพย์โหลดถูกก าหนดให้รนัตามงื่อนไข ช่วงนี้ก็อยู่ในช่วง
ของการรอใหเ้ป็นไปตามเงื่อนไขนัน้ ยกตวัอย่างเช่น เพย์โหลดของมลัแวร์บางประเภท จะ
ถูกรนัก็ต่อเมื่อผู้ใช้ได้ท าอะไรบางอย่าง หรือถึงวนัเวลาที่ก าหนด ส่วนมลัแวร์ที่ไม่ต้องมี
เงือ่นไข ก็อาจปลอ่ยให้เพยโ์หลดท างานทนัททีีร่ะบบนัน้ตดิไวรสั ยกตวัอย่างเช่น เพยโ์หลด
ทีเ่กบ็ล็อคการท างานของระบบ เมื่อมลัแวร์ตดิเครือ่งนัน้ เพยโ์หลดกจ็ะท างานทนัทเีพื่อเกบ็
สะสมรวบรวมขอ้มลูทีต่้องการ



คุณสมบตัขิองมลัแวร์
วงจรชวีติของมลัแวร์

การตรวบพบและแจ้งเตือน : เมื่อเวลาผ่านไปช่วงหน่ึงบริษทัผูผ้ลิตซอฟต์แวร์
ป้องกันไวรสั ก็จะค้นพบมลัแวร์หรือไวรสัตัวใหม่น้ี ส่วนใหญ่นัน้ขัน้ตอนน้ีอาจเกิดขึ้น
ก่อนขัน้ตอนที่ 4 หรือ 3 แต่ก็ไม่เสมอไปช่วงน้ีก็เป็นช่วงเวลาที่จะหาทางป้องกันและ
ตรวจจบัไวรสัประเภทน้ี



คุณสมบตัขิองมลัแวร์
วงจรชวีติของมลัแวร์

การตรวจจบั : หลงัจากที่ภยัจากมลัแวรไ์ด้ถูกปิดเผยแลว้ ซอฟต์แวรป้์องกนัไวรสั
ก็จะวิเคราะห์และพัฒนาโค้ดที่จะตรวจจับมัลแวร์น้ี หลังจากที่ค้นพบวิธ ีตรวจจับก็จะ
อพัเดตซกิเนเจอร์ เพื่อใหโ้ปรแกรมป้องกนัมลัแวรท์ี่ไช้งานอยู่แล้วสมารถตรวจบัไวรสัตวั
ใหม่น้ีได้ด้วย ช่วงเวลาน้ีเป็นช่วงเวลาทีส่ าคญัทีจ่ะช่วยในการควบคุมการโจมตีและแพร่
ระบาดของไวรสัน้ีได้



คุณสมบตัขิองมลัแวร์
วงจรชวีติของมลัแวร์

การป้องกนัและก าจดั : หลงัจากที่ไวรสัซกิเนเจอร์ไดเ้ผยแพร่ต่อสาธารณะ 
ขัน้ตอนต่อไปก็เป็นความรบัผิดชอบของผู้ใช้คอมพวิเตอร์ที่จะต้องอพัเดตซิกเน
เจอร์เป็นประจ า เพื่อป้องกนัการโจมตี หรอืก าจดัไวรสัตวัใหม่น้ีถ้าระบบนัน้ได้ตดิ
ไวรสันัน้แลว้



มลัแวรท์ีม่ชีื่อเสยีง
SQLSlammer



มลัแวรท์ีม่ชีื่อเสยีง
SQLSlammer

เป็นเวริ์มที่มป้ีาหมายการโจมตคีอื ระบบทีร่นั Microsoft SQL Server2000 และ 
Microsoft Desktop Engine (MSDE) 2000 โดยเวริม์น้ีจะส่งขอ้มูลขนาด 376 ไบต์ไปยงั
พอรต์ 1434/UDP ซึ่งเป็นพอรต์ทีเ่ปิดใหบ้รกิารโดย SQL Server ซึ่งจะท าใหเ้กดิบฟัเฟอร์
โอเวอรโ์ฟลว์ ซึง่ท าใหบ้างส่วนของหน่วยความจ าถูกเขยีนทบั



มลัแวรท์ีม่ชีื่อเสยีง
W32.Sasser.Worm



มลัแวรท์ีม่ชีื่อเสยีง
W32.Sasser.Worm

เมื่อ Win32/Sasser รนับนคอมพิวเตอร์ มนัก็จะก็อปป้ีตวัเองไปไว้ที่โฟลเดอร ์
% WINDOWS% แ ล ะ จ ะ เ พิ่ ม คี ย์ ใ น รี จิ ส ท รี  HKEY LOCAL 
MACHINE\Software\Microsoft\Windows\currentversion \Run ซึ่งจะท าใหเ้วริม์เริม่
ท างานทนัททีีม่กีารสตาร์ทวนิโดวส ์Win32/Sasser จะท าตวัเป็น FTP เชริฟ์เวอรโ์ดยจะ
เปิดพอร์ต 5554 เพื่อรอรบัการเชื่อมต่อจากภายนอกเมื่อมกีารเชื่อมต่อขา้มา เวริม์ก็จะสง่
กป็ป้ีตวัเองไปใหโ้ฮสต์นัน้



มลัแวรท์ีม่ชีื่อเสยีง
W32.Mydoom.BB@mm 



มลัแวรท์ีม่ชีื่อเสยีง
W32.Mydoom.BB@mm 

MyDoom.BB ปรากฎครแัรกเมื่อวนัที่ 17 ก.พ. 2005 เป็นเวริ์มทีจ่ะส่งเมลจ านวนมาก
โดยจะแนบตวัเองไปพรอ้มกบัเมลด้วย ส่วนหวัขอ้เร ื่องและเน้ือหาของเมลกม็หีลากหลาย ใน
ส่วนเน้ือหาของเมลจะมไีฟล์เอก็เซก็ควิต์ได ้(Windows PE) ซึ่งจะถูกบบีอดัดว้ย MEW 
executable compressor เวริม์เวอรช์นัน้ีเป็นเวอรช์นัที่มกีารปรบัปรุงจากเวอรช์นัก่อนหน้าคอื 
Mydoom.M



มลัแวรท์ีม่ชีื่อเสยีง
W32.Netsky.B@mm 



มลัแวรท์ีม่ชีื่อเสยีง
W32.Netsky.B@mm 

W32.Netsky.B@mm สามารถแพร่กระจายผ่านทางอเีมลด้วยคอมโพเนนต์ส าหรบั
การส่งอเีมลดว้ยตวัเอง ผ่านโปรโตคอลซื่อ Simple Mail Transfer Protocol (SMTP) โดย
อาศยัเครื่องทีถู่ก worm ชนิดน้ีคุกคาม เป็นพาหะส าหรบัการส่งอเีมลที่แนบไฟลข์อง worm 
ชนิดน้ีออกมาในปรมิาณมาก และอเีมลแอดเดรสทีส่่งไปนัน้ worm จะสแกนหาในไฟล์ต่างๆ 
นอกจากน้ีหนอนชนิดน้ียงัมคีวามสามารถในการแพร่กระจายตวัผ่านทางการแชรไฟล์ โดย 
worm จะคน้หาตัง้แต่ไดรว์ C: จนกระทัง่ไดรว ์Z: ถา้พบโฟลเดอร์ใดกต็ามทีม่ชีือ่
ประกอบดว้ยค าวา่ "Share" หรอื "Sharing” กจ็ะคดัลอกตวั worm เองไปยงัโฟลเดอร์นัน้ๆ

mailto:W32.Netsky.B@mm


มลัแวรท์ีม่ชีื่อเสยีง
Win32/Conficker 



มลัแวรท์ีม่ชีื่อเสยีง
Win32/Conficker 

Conficker หรอื Downandup หรอื Kido เป็น worm ทีแ่พร่กระจายตวัเองโดย
โจมตผี่านชอ่งโหว่ Windows Server service (SVCHOST.EXE) ของระบบปฏบิตักิารไม
โครชอฟทว์นิโดวส ์เมื่อตดิ worm ชนิดน้ีแลว้ สิง่ทีเ่กดิขึน้คอื เครื่องแม่ขา่ยทีท่ าหน้าทีเ่ป็น
โดมนคอนโทรลลอร์ จะเกิดภาวะโอเวอร์โหลดคอื ไม่สามารถรองรบัการเรียกใช้งานของ
เครือ่งลูกข่ายได ้สบืเน่ืองมาจาก worm ชนิดน้ีจะสรา้งคอนเน็กชนัจ านวนมาก



มลัแวรท์ีม่ชีื่อเสยีง
CryptoLocker  



มลัแวรท์ีม่ชีื่อเสยีง
CryptoLocker  

คริพโตลอ็กเกอร์ เป็นแรนซัมแวร์ (Ransomware) หรือมลัแวร์เรยีกค่าไถ่บนระบบปฏบิัติการ
วนิโดวส์ โดยถูกเผยแพรผ่่านทางไฟล์แนบในอเีมลหลอกลวง เช่น อีเมลแจง้การตดิตามพสัดุจาก FedEx, 
UHS หรอื UPS พรอ้มกบัแนบไฟล์ ZIP ซึ่งภายในมไีฟล ์EXE ทีถู่กปลอมแปลงว่าเป็นไฟล์ PDF หรอื
ผ่านทางมลัแวร์ประเภทบอตเน็ตที่เคยถูกติดต ัง้ลงบนเครื่องของผู้ใช้มาก่อน หลกัการท างานโดยทัว่ไป
ของครพิโตลอ็กเกอร์นัน้คล้ายคลงึกบัแรนชมัแวรต์วัอื่นๆ ในอดตีทีผ่่านมา นัน่คอืเขา้รหสัลบัขอ้มูลไมว่าจะ
เป็นไฟล์เอกสาร รูปภาพ และไฟล์ประเภทอื่นๆ ในเคร ื่องคอมพิวเตอร์ของเหยื่อจากนัน้จะขึน้ข้อความ
ข่มขู่ให้ผู้ใชช้ าระงนิภายในวลาที่ก าหนด ก่อนที่ขอ้มูลทัง้หมดจะไม่สามารถถูกถอดรหสัลบัไดอ้กีตลอดไป 
ทัง้น้ีไม่ใช่เฉพาะขอ้มูลในคอมพิวเตอร์ของเหยื่อเท่านัน้ที่ถูกเข้ารหสัลบั แต่ข้อมูลทีแ่ชร์ร่วมกนัในระบบ
เครอืขา่ยก็ถูกเขา้รหสัลบัดว้ยเช่นกนั



แนวทางการป้องกนัมลัแวร์
ตดิตัง้โปรแกรมป้องกนัมลัแวร์



แนวทางการป้องกนัมลัแวร์
การลบโปรแกรมทีไ่ม่ไดใ้ชง้าน

ขัน้ตอนแรกในการป้องกันคอื การลดช่องทางที่ไวรสัอาจจะใช้เป็นสื่อที่จะเข้ามาใน
เครื่อง ตวัอย่าง เช่น การลบแอพพลเิคชนัหรอืเซอร์วสิที่ไม่จ าเป็นออกจากครื่อง ซึง่เป็นกรลด
จ านวนช่องทางที่แฮคเกอรห์รอืไวรสัอาจใชป้ระโยชน์ได้ บางระบบปฏบิตักิารนัน้เมื่อตดิตัง้โดย
ดฟีอลต์ อาจมบีางเชอร์วสิทีไ่ม่จ าเป็นตอ้งใช ้เช่น เวบ็เซิรฟ์เวอร ์FTP เชริฟ์เวอรแ์ละเมล
เซริฟ์เวอร์ เป็นต้น ซึง่ถ้าไมจ่ าเป็นต้องใชก้ไ็ม่ควรตดิตัง้



แนวทางการป้องกนัมลัแวร์
การอพัเดทแพทช์

แพทช์ซอฟต์แวร์แก้ไขขอ้ผิดพลาด แต่สามารถเผยแพร่เพื่อแก้ไขช่องโหว่ดา้น
ความปลอดภยัและความไมส่อดคล้องกนัในซอฟต์แวรไ์ด ้การขา้มผ่านการอปัเดตทีส่ าคญั
เหล่าน้ีอาจท าให้คอมพิวเตอร์โทรศัพท์หรืออุปกรณ์อื่น ๆ ของคุณเปิดการโจมตี
โดยมลัแวร์



แนวทางการป้องกนัมลัแวร์
การสแกนจุดอ่อนของระบบ (Vulnerability Scan)

หลงัจากที่ตดิตัง้และคอนฟิกระบบแลว้ ควรจะมีการตรวจเชค็เป็นประจ าเพื่อให้
แน่ใจว่าไม่มีจุดอ่อนใดๆ ในระบบเพื่อช่วยให้กระบวนการน้ีมีประสิทธิภาพ อาจใช้
เครื่องมือในการสแกนจากหลายบรษิัท เพื่อช่วยในการค้นหาจุดอ่อนและช่องโห ว่ของ
ระบบ โดยส่วนใหญ่เครื่องมอืเหล่าน้ีจะอพัเคตตวัเอง เพื่อจะสามารถตรวจค้นหาจุดอ่อน
หรอืชอ่งโหวใหม่ๆในระบบ



แนวทางการป้องกนัมลัแวร์
ก าหนดสทิธิข์องผูใ้ชง้านระบบใหน้้อยทีสุ่ด

อกีส่วนหน่ึงทีส่ าคญัส าหรบัการป้องกนัครื่องไคลเอนต์คอื การก าหนดสทิธิข์อง
ผู้ใช้ท ี่ต้องใช้งานเป็นประจ าให้มสีทิธิน้์อยที่สุด หรือเพยีงพอส าหรบัการท างานประจ า
ของแต่ละคน เพื่อป้องกนัไวรสับางตวัทีพ่ยายามจะใช้ประโยชน์จากสทิธิข์องผูใ้ชใ้นการ
โจมตหีรอืท าลายระบบ ตวัอย่างเช่น ผูดู้แลระบบ (Administrator) มสีทิธิส์งูสุดและ
สามารถท าอะไรได้ทุกอย่าง ดงันั ้จงึไม่ควรลอ็กอนิในฐนะผู้ดูแลระบบเพื่อท างานทัว่ไป 
ควรลอ็กอนิเฉพาะตอนทีจ่ าเป็นในการดูแลระบบจรงิๆ เท่านัน้
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